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前言

很多人听到“Hack”一词，首先联想到的就是某种充满恶意的活动。
而我则是从一个更广义的角度上去理解它。
诚然，不可避免某些Hack行为是恶意的，然而很多却不是。
这些非恶意的Hack行为是为了更深层次地探究可编程系统的细节及其真实的工作原理。
这些探究行为通常由那些想要了解系统每时每刻工作细节的人发起，目的是为了将系统的能力拓宽到
其本身原始设计目标之外的领域。
这些非恶意的骇客（Hacker）不同于那些仅想通过学习最有限的知识而达到目的的“脚本小丑”。
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内容概要

　　本书利用著名的开放系统互连（OSI）协议堆栈模型，以独特而新颖的观点看待网络安全，将这
一综合性的大课题细分到了OSI模型中的每个独立层次当中。
作者从分析网络每一层的漏洞出发，假想攻击这些漏洞的各种可能性，在此基础上讨论各个网络层次
的安全防御手段。
　　在讨论了所有的技术环节之后，作者并没有忘记“人”对于网络安全因素的影响，因此在OSI七
层模型的基础上扩展了“人工层”。
人的行为不像机器那样具有一致性，这增加了防御的难度，然而作者还是根据多年的行业经验为人工
层的防御工作指明了方向。
　　本书的作者都是具有多年行业实践经验的工程专家，他们的背景决定了本书的两大特点：严谨性
和实践性。
作者的知识层面决定了本书更像是一本具有实践指导作用的工具书籍。
本书可谓是网络安全专家以及网络安全行业从业人员的良师益友，而书中提出的类似“安全深度”等
思维模式和方法论，值得所有系统工程师借鉴。
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章节摘录

插图：第1章　扩展OSI体系到网络安全领域1.1 简介“温故而知新”，本章的目的就是以一种全新的方
式将著名的OSI模型应用到当前的安全性话题。
后续章节分别侧重于OSI模型的每一个层次，本章则为全书的内容提供一个全局视点。
1.2 阅读指南本书汇集了安全专家在日常工作中经常要考虑和关注的各种安全性问题。
我们将仔细解读一些常见的攻击模式并分析它们是如何成功的。
很多攻击之所以能够成功，是因为协议设计较差，而其他的则是程序设计低劣以及编码时缺乏长远考
虑所导致。
最后将讨论一些用于定位和分析漏洞的非常有用的工具，这些工具被一次又一次地反复使用。
1.2.1　行业工具接下来将讨论的协议分析器和入侵检测系统（IDSes）是贯穿本书的两个主要工具。
1．协议分析器协议分析器（或嗅探器）是一种非常强大的程序，通过将系统的网卡设置为混杂模式
，以接受来自其所处的网络冲突域的所有数据。
当网络中使用传统集线器（Hub）时通常执行被动嗅探。
Hub的使用让数据流向所有端口，这样安全专家或攻击者所要做的就是开启嗅探器，并等着接收同一
冲突域内用户所传送的数据。
冲突域是一个网络共享的网络片段，但却没有被桥接或交换连接，数据包之间相互冲突是由于所有用
户共享同一个带宽导致的。
在交换网络中执行的嗅探叫做主动嗅探，由于它交换来自各个网络片段的数据，因此能够准确知道数
据流入的端口。
当然这样就增加了对性能的要求。
如果试图嗅探所有的交换端口，还可能导致网络堵塞，克服这一缺陷的一个方法是让交换机为每个端
口配置一个镜像端口。
当然攻击者是没有能力这样做的，因此他们绕过交换功能的最好的机会是毒化和洪泛（这两个概念将
在接下来的章节中讨论）。
嗅探器工作于OSI模型的数据链路层，这意味着它无需遵循处于堆栈上层的应用程序和服务所要遵循
的特定规则。
嗅探器能够抓住并保存所有来自电缆上的信息，以便以后分析使用，他们使得用户可以看见所有包含
于数据包中的信息。
虽然嗅探器对于攻击者来说也是一件非常有效的工具，然而，随着人们越来越多地使用加密技术，它
们的效果也大大降低了。
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编辑推荐

《堆栈攻击:八层网络安全防御》正是为那些寻求更好地理解TCP／IP系统并渴望获得关于该系统工作
原理更深层次知识的人而作。
凭借这些知识。
安全专家能够让网络更加安全。
很多人听到“Hack”一词，首先联想到的就是某种充满恶意的活动。
诚然。
不可避免有些Hack行为是恶意的，然而很多则不是。
这些非恶意的Hack行为是为了更深层次地探究可编程系统的细节及其真实的工作原理。
这些探究行为通常由那些想要了解系统每时每刻工作细节的人发起，目的是为了将系统的能力拓宽到
其本身原始设计目标之外的领域。
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