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前言

目前，高职高专教育已经成为我国普通高等教育的重要组成部分。
在高职高专教育如火如荼的发展形势下，高职高专教材也百花齐放。
根据教育部发布的《关于全面提高高等职业教育教学质量的若干意见》（简称16号文）的文件精神，
本着为进一步提高高等教育的教学质量服务的根本目的，同时针对高职高专院校计算机教学思路和方
法的不断改革与创新，人民邮电出版社精心策划了这套高质量、实用型的系列教材——“高等职业院
校计算机教育规划教材”。
本套教材中的绝大多数品种是我社多年来高职计算机精品教材的积淀，经过了广泛的市场检验，赢得
了广大师生的认可。
为了适应新的教学要求，紧跟新的技术发展，我社再一次进行了广泛深入的调研，组织上百名教师、
专家对原有教材做了认真的分析和研讨，在此基础上重新修订出版。
本套教材中虽然还有一部分品种是首次出版，但其原稿作为讲义也经过教学实践的检验。
因此，本套教材集中反映了高职院校近几年来的教学改革成果，是教师们多年来教学经验的总结。
本套教材中的每一部作品都特色鲜明，集高质量与实用性为一体。
本套教材的作者都具有丰富的教学和写作经验，思路清晰，文笔流畅；教材内容充分体现了高职高专
教学的特点，深入浅出，言简意赅；理论知识以“够用”为度，突出工作过程导向，突出实际技能的
培养。
为方便教师授课，本套教材将提供完善的教学服务。
读者可通过访问人民邮电教学服务与资源网下载相关资料。
欢迎广大读者对本套教材的不足之处提出批评和建议！
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内容概要

　　本书根据高职院棱的教学特点和培养目标，全面介绍计算机网络安全的基本框架、基本理论，以
及计算机网络安全方面的管理、配置和维护。
全书共8章，主要内容包括计算机网络安全概述、黑客常用的系统攻击方法、计算机病毒、数据加密
技术、防火墙技术、Windows Server 2003的安全、Web的安全性以及网络安全工程。
本书注重实用，以实验为依托，将实验内容融合在课程内容中，使理论紧密联系实际。
　　本书可作为高职高专计算机及相关专业的教材，也可作为相关技术人员的参考书或培训教材。
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章节摘录

　　第1章　计算机网络安全概述　　1.4　网络安全防护体系　　1.4.4　访问控制技术　　访问控制
技术就是通过不同的手段和策略实现网络上主体对客体的访问控制。
在Internet上，客体是指网络资源，主体是指访问资源的用户或应用。
访问控制的目的是保证网络资源不被非法使用和访问。
　　访问控制是网络安全防范和保护的主要策略，根据控制手段和具体目的的不同，可以将访问控制
技术划分为几个不同的级别，包括人网访问控制、网络权限控制、目录级安全控制以及属性控制等多
种手段。
　　1．入网访问控制　　入网访问控制为网络访问提供了第一层访问控制，控制哪些用户能够登录
到服务器并获取网络资源以及允许用户入网的时间和在哪一台工作站入网。
用户的入网访问控制可分为3个步骤：用户名的识别与验证、用户口令的识别与验证以及用户账号的
默认限制检查。
如果有任何一个步骤未通过检验，该用户便不能进入网络。
但是由于用户名口令验证方式的易攻破性，目前很多网络都开始采用基于数字证书的验证方式。
对网络用户的用户名和口令进行验证是防止非法访问的第一道防线。
　　这种控制基本在所有的网络安全设备以及操作系统中都要用到，比如使用操作系统时登录的用户
名和密码。
　　2．网络权限控制　　网络权限控制是针对网络非法操作所提出的一种安全保护措施。
能够访问网络的合法用户被划分为不同的用户组，不同的用户组被赋予不同的权限。
例如，网络控制用户和用户组可以访问哪些目录、子目录、文件和其他资源。
可以指定用户对这些文件、目录、设备能够执行哪些操作等。
这些机制的设定可以通过访问控制表来实现。
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编辑推荐

《计算机网络安全技术(第2版)》可作为高职高专计算机及相关专业的教材，也可作为相关技术人员的
参考书或培训教材。
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