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前言

企业在完成信息化基本建设之后，需要进一步提高信息化应用水平，包括提高IT生产力，保障IT系统
安全。
为什么写本书内容安全、网络安全和改进通信业务是广大企业用户迫切需要解决的问题。
本书主要围绕这些热点问题，介绍相应的软件解决方案，重点以微软公司的金牌认证合作伙伴GFI公
司和Alt-N公司的相关软件产品为例示范和讲解具体的部署和应用。
本书主要内容全书共9章和1个附录，每一章按照背景知识、方案部署、配置管理与应用的内容组织模
式进行编写，详细讲解了相应的实例，并给出操作示范。
本书内容注重实用性和可操作性，便于读者快速掌握，并能将这些知识应用到实际工作中。
企业需要建立自己的邮件服务器，以解决企业通信问题，从而进一步提升企业形象。
第1章在介绍企业邮件服务器背景知识的基础上，重点以万能邮件服务器Alt-N MDaemon Server为例讲
解如何建立和管理企业电子邮件系统。
企业邮件服务器面临来自垃圾邮件与邮件病毒的威胁，需要部署相应的邮件安全网关来确保内容安全
。
第2章在介绍邮件服务器反垃圾邮件和反邮件病毒背景知识的基础上，重点以业界知名软件GFI
MailEssentials、GFI MailSecurity和Alt-N SecurityGateway为例，讲解邮件服务器端的反垃圾邮件和反邮件
病毒网关的配置方式和策略定制。
随着业务量增长，简单的邮件备份不能满足企业的邮件管理需求，这就需要专业的邮件归档系统，以
提高企业邮件系统的可控性和利用率，满足企业遵从相关内控法规和业务自身运行的需要。
第3章以企业Exchange邮件归档专业软件GFI MailArchiver为例，讲解企业邮件的归档及其管理使用。
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内容概要

本书主要讲解企业网络安全的各种隐患，并给出相应的解决方案。
书中将企业网络安全分为3大部分：邮件服务器的安全防护、企业局域网安全管理和企业全局日志管
理方案，具体内容涉及邮件服务器安全、邮件服务器的反垃圾与反病毒、邮件服务器的归档（备份）
、基于邮件服务器的传真收发、网络安全扫描及漏洞管理、移动设备的安全管理、员工上网行为的管
理、邮件服务器的监控，以及事件日志的管理等内容。
附录中给出了企业邮件服务器Serv-U的基本架设方法。
    本书注重实践性和可操作性，对于每个知识点，都有相应的实验示范，便于读者快速上手，进而顺
利解决企业网络管理和维护过程中可能遇到的各类问题。
　　本书适合于企业网络管理员、企业系统工程师及企业网络工程师使用，也可以作为培训机构、各
大中专院校相关的专业教材。
普通读者若具备一定的网络基础知识，也可作为相关参考用书。
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章节摘录

插图：第1章　企业邮件服务器电子邮件（E－mail）已经成为人们生活中的一个重要部分，是Intemet.
中最重要的服务之一，据统计，Intemet上有30％的业务是与电子邮件有关的。
电子邮件系统正逐步成为现代企业内外信息交流的必备工具，本章在讲解企业邮件服务器背景知识的
基础上，重点以万能邮件服务器MDaemon Server为例，介绍了如何建立和管理企业电子邮件系统。
1.1 企业邮件服务器概述企业需要建立自己的电子邮件系统，以解决企业通信问题，提升企业形象，还
可作为无纸化办公的一种简单解决方案。
1.1.1 电子邮件系统基础与传统的邮政信件服务类似，电子邮件用来在网上进行信息传递和交流。
1.电子邮件的特点 电子邮件没有距离的限制，不管收发双方所处的地理位置相距多远，都能在很短时
间内把邮件发送到对方的邮箱。
与传统邮件相比，除了具备快速、经济的特点外，电子邮件可用来一件多发，即同时发给多个收件人
；除了发送简单的文本信息以外，还能以附件形式发送各种多媒体文件。
与实时信息交流（如电话、传真）相比，电子邮件采用类似于传统邮件的“存储转发”机制，发送邮
件时，并不需要收件人处于在线状态，收件人可根据需要随时从邮件服务器上收取邮件。
邮件中所包括的信息量是一般通信手段远不能及的。
数字签名和加密技术的应用，解决了令人担忧的电子邮件安全问题。
如果要说电子邮件的不足之处，一是不能邮递实物邮件，二是不能给没有电子邮箱的人发送电子邮件
。
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编辑推荐

《非常网管:企业网络安全实战指南》特色：直击各类企业网络安全隐患，并给出对应的解决方案，涉
及邮件服务器的安全防护，企业局域网安全管理及企业全局日志管理方案等企业网络安全核心内容。
注重实践性和可操作性，对于每个知识点，都有相应的实验示范，便于读者快速上手，进而顺利解决
企业网络管理和维护过程中可能遇的各类问题。
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