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前言

黑客很神秘吗？
不神秘！
学习黑客攻防技术难吗？
不难！
阅读本书能掌握防范黑客攻击的技术吗？
能！
为什么要阅读本书网络在人们的生活、学习和工作等许多方面都起着举足轻重的作用，人们越来越离
不开网络，与此同时，网络的安全问题也随之出现。
对于普通人而言，掌握一定的黑客攻防技术不仅能够帮助您保护电脑中资料的安全，而且可以帮助您
更好地维护电脑，保障其安全、稳定地运行，以给您的工作和生活带来极大的便利。
作为学习黑客攻防技术的新手，您是否也曾为不了解黑客常用命令而发愁，您是否也曾为使用黑客常
用工具而苦恼，您是否也曾为保障密码安全而冥思苦想，您是否也曾为防范病毒和木马的攻击而力不
从心⋯⋯如果您掌握了黑客攻击、防范的技能和通用方法，多思考，勤动手，那么这些问题都会迎刃
而解。
基于这个出发点，我们组织了具有多年维护经验的电脑防御专家，为爱好学习黑客攻防技术的初学者
编写了这本“入门”书籍。
通过阅读本书，您也可以游刃有余地处理各种电脑安全问题，轻松自如地管理电脑。
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内容概要

　　本书是指导初学者快速掌握黑客攻防的入门书籍。
书中详细地介绍了初学者必须掌握的黑客攻防的基础知识和方法，并对初学者在使用攻防工具时经常
遇到的问题进行了专家级的指导，以免初学者在起步的过程中走弯路。
本书分为4篇，共14章。
第1篇（第1章）主要介绍黑客的基础知识，包括IP地址、端口、黑客常用的命令及攻击方式，第2篇（
第2～3章）主要介绍黑客如何运用检测工具检测并扫描电脑等内容，第3篇（第4～11章）主要介绍一
些典型的黑客攻防技术，第4篇（第12～14章）主要介绍防范黑客攻击的方法和技巧。
　　本书附带一张情景、互动式多媒体教学光盘，可以帮助读者快速掌握黑客攻防的知识和方法。
同时光盘中还赠送一本包含200个黑客攻防常见问题解答的电子图书，大大地扩充了本书的知识范围。
　　本书主要面向使用电脑的初级用户，适合广大电脑爱好者以及各行各业需要学习电脑防御技术的
人员使用，同时也可以作为学习黑客攻防技术的培训教材或者辅导教材。
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　　8.1　了解U盘病毒　　　8.2　U盘病毒的制作　　　8.3　U盘病毒的预防和查杀　　第9章　QQ
攻防　　　9.1　QQ的攻击方式　　　9.2　QQ的防御　　第10章　Web攻防　　　10.1　什么是恶意
代码　　　10.2　恶意代码对注册表的修改　　　10.3　恶意代码实例　　　10.4　恶意代码的预防和
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设置　　　12.3　危险的注册表启动项　　　12.4　注册表的远程管理　　第13章　系统安全策略设置
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章节摘录

插图：一提起黑客，人们总会将他们和破坏网络安全、盗取网络密码等联系在一起，感到他们非常神
秘。
那么，黑客到底是一群什么样的人？
他们从事什么活动？
本节将揭开黑客的神秘面纱。
黑客，又称骇客，来源于英文单词hacker。
其原意是指那些精通操作系统和网络技术，并利用其专业知识编制新程序的人。
这些人往往都掌握有非凡的电脑和网络知识，除了无法通过正当的手段物理性地破坏他人的电脑和帮
助他人重装操作系统外，其他的几乎绝大部分的电脑操作他们都可以通过网络做到，例如监视他人计
算机、入侵网站服务器替换该网站的主页、攻击他人电脑、盗取电脑中的文件等。
黑客刚出现时，其活动的理由一般都很简单，大部分人只是为了炫耀一下自己的电脑技巧，或者开一
些善意的玩笑。
现在，一些人会使用简单的工具对一些疏于防范的电脑进行攻击并破坏，这已经不属于黑客的范畴了
，而是犯罪活动。
在日常生活中，许多电脑故障都是出自黑客之手，例如某网站无法访问等。
  现在黑客技术已经被越来越多的人掌握，其发展也日益加快。
目前，世界上有很多黑客网站，这些网站会介绍一些常用的攻击方法和系统的一些漏洞，并免费提供
一些常用的攻击软件供网友下载和使用，这样普通用户掌握后也可以攻击其他的电脑。
但是黑客技术同时又是一把双刃剑，了解了常用的黑客技术，就可以更好地保护自己的电脑不受恶意
攻击。
在网络发展初期，网络方面的立法还不够健全，黑客在法律的漏洞下可以在网络上为所欲为。
现在，各国法律的完善速度虽然还远远落后于网络的发展速度，但在现有法律的打击下，黑客活动已
经转入地下，其攻击的隐蔽性也更强了，使得当前的法律和技术还缺乏针对网络犯罪的有效的反击和
跟踪手段。
目前，无规范的黑客活动已成为网络安全的重要威胁。
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编辑推荐

《新手学黑客攻防》特点：不怕是新手，轻松学得会；全新互动多媒体学习模式；看得懂：按照初学
者接受知识的难易程度，由浅入深地组织内容。
学得会：“语言通俗易懂+实例精彩丰富”的完美结合，帮助您轻松学会黑客攻防的方法。
用得巧：与读者的工作和生活紧密结合，学有所用。
视频教学：3个小时情景·互动式多媒体视频教学。
超值奉送：200个黑客攻防常见问题解答。
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