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前言

随着计算机技术的进步和网络的迅速发展，越来越多的人开始适应网络生活，如网上开店、网络购物
等都成为人们的钟爱。
但随着黑客工具的简单化和傻瓜化，也方便了一些怀有不良动机的人利用手中的黑客工具进行大肆攻
击，使用户面临着网络安全的重大威胁。
出于以上原因，本书通过实例逐步对黑客的攻击和防范技术进行了系统化的讲解，从而帮助人们找出
最有效的防范方法。
全书分为11部分。
第1部分千里之行，始于足下——黑客入门。
全面介绍了黑客的基础知识，以及一些常见的攻防方式，让读者对如何防范木马和病毒的攻击有初步
的了解，为今后的学习打下基础。
第2部分上下其手一密码盗窃防范。
通过剖析黑客进行这类攻击时常用的手段和工具，为读者防范这类黑客提供了行之有效的防御技术。
第3部分山雨欲来风满楼——病毒和木马防范知识。
介绍了网络上典型木马和病毒的攻防技术，如U盘病毒、FTP木马和代理木马等，通过分析这些典型
病毒和木马的攻击特点后，为读者提供了详细的防范方法。
第4部分沙场点秋兵——扫描、嗅探和欺骗防范。
通过介绍这些经典的扫描和嗅探工具，让读者了解黑客是如何知道用户计算机中的秘密和漏洞的，同
时也教给读者如何利用这些工具，先期发现自己计算机系统的弱点，并对这些弱点给出合理的、有效
的补救措施，从而达到防患于未然。
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内容概要

　　本书特意用一些有趣的案例来引导读者学习黑客攻防知识，把防范黑客的常用技术以招数的形式
展示给读者，让读者阅读起来更有目的性，更能贴近实战需要。
　　全书分为11部分，包括网络游戏密码攻防、病毒和木马的防治、扫描和嗅探工具的使用、网络攻
击防范、Windows系统漏洞剖析、注册表操作、远程协助和控制解析、编程防范黑客、加密解密技术
等实战知识和技巧。
内容上从“攻”、“防”两个不同的角度，通过剖析典型的入侵实例，图文并茂地再现了防御黑客入
侵的全过程，为帮助用户防御黑客攻击和保卫网络安全提供了很多行之有效的技术指导。
　　本书内容丰富，实战性和可操作性强，适合于网络技术爱好者、网络系统管理员阅读，也可作为
相关专业学生的学习书籍和参考资料。
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章节摘录

插图：第1部分　千里之行，始于足下——黑客入门学习目标随着互联网的发展和普及，它对人们的
生活影响越来越大，无论个人用户及单位等都有自己保密的数据存在计算机上。
但由于黑客的出现，网络安全问题也随之凸现。
网络用户很少没有遭到攻击的，那么这些攻击者，也就是黑客采用什么手段和技术呢？
本章将揭开他们的神秘面纱，并对与他们有关的知识进行介绍。
第1招 认识黑客黑客是英文“Hacker”的音译，原指热心于计算机技术，水平高超的计算机专家，尤
其是指程序设计人员。
在20世纪60年代，计算机系统非常昂贵，只存在于各大院校与科研机构中，技术人员使用一次计算机
，需要很复杂的手续，并且计算机的效率也不高。
为了绕过限制，最大限度地利用这些昂贵的计算机。
最初的程序员们就写出了一些简洁而有效的程序，这些程序往往较原有的程序系统更完善，而这种行
为便被称为Hack。
在早期的美国麻省理工学院中，“Hacker”有“恶作剧”的意思，尤其指那些手法巧妙、技术高明的
恶作剧。
由此可见，在早期，黑客这个称谓并无贬义。
黑客、骇客的区别骇客是“Cracker”的音译，就是“破坏者”的意思。
主要是指侵入他人计算机系统窃取资料或进行破坏的人。
正是因为“骇客”的存在，一些纯正的黑客精神才愈来愈被人曲解，但在真正黑客眼中，“骇客”与
“黑客”是如此的泾渭分明，不可混淆。
有些黑客们说：在黑客世界中，斗争只存在于“黑客”和“骇客”之间。
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编辑推荐

《黑客攻防300招》主要内容：网页挂马防范，网站和数据库注入检测，E-mail、QQ、MSN密码攻防
，防范U盘病毒。
扫描与嗅探，浏览器的恶意攻击和防范。
系统漏洞安全检测，远程控制，加密、解密，查毒、杀毒，Web攻防等需要声明的是。
《黑客攻防300招》的目的在于普及网络安全知识，增强读者防范病毒及木马攻击的能力。
并通过学习相应的防范技术来进一步保护信息、数据的安全，绝不是为那些怀有不良动机的人提供支
持，也不承担因为技术被滥用所产生的连带责任，请读者自觉遵守国家相关法律源于实践的300个案例
，帮助读者提升实战能力，涵盖脚本注入、远程控制、漏洞检测、黑客编程、扫描、嗅探等主流的攻
防技术。
详细剖析黑客攻击的方法，给出完整的解决方案。
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