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前言

随着计算机网络技术的快速发展及应用的逐渐普及，信息化已经成为推动社会发展的重要手段。
实现信息化的基础设施是计算机网络，但是由于计算机网络具有连接形式的多样性、网络系统的开放
性、终端接入的任意性、用户身份的弱认证性等特征，致使网络易受黑客、病毒和其他恶意程序的攻
击，信息的安全和保密成为一个至关重要的问题。
“计算机网络安全管理”以计算机网络为基础和环境，以管理为手段，以安全为目标。
网络安全与网络管理虽然在研究方法和研究内容上存在侧重点不同，但两者的实现目标是相同的，实
现方法和过程是交叉的，安全离不开管理，管理的目标之一是安全。
基于这一思想，本书将网络安全与网络管理两方面的内容从知识组织、实现方法、应用特点等方面进
行了有机结合，实现了在安全中融入管理，在管理中实现安全。
这一思想也符合目前计算机网络的应用现状和管理趋势。
随着网络安全在实际工作中的重要性日益凸显，目前各高职高专院校也将网络安全管理课程作为网络
专业的核心课程。
本书是作者在总结了多年网络课程的教学经验和网络管理工作的基础上编写的，在内容安排上本书强
调了以下3点：一是从信息安全与网络安全的关系人手，介绍了信息安全和网络安全的概念及联系，
分析了网络安全所面临的主要威胁，并提出了相应的解决方法。
综合目前网络应用，提出了网络安全的发展趋势。
通过这一部分内容的学习，使读者对网络安全的概念、现状及未来发展有一个总体宏观的认识。
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内容概要

　　本书从信息安全与网络安全的关系入手，在介绍了信息安全和网络安全的概念及联系、网络安全
所面临的主要威胁和解决方法、网络安全的发展趋势等基础知识后，重点从物理安全、计算机病毒及
防范、防火墙技术与应用、入侵检测与黑客攻击防范、数据加密技术及应用、VPN技术与应用、无线
网络安全、计算机网络管理等方面，系统介绍了相关技术的概念、简要工作原理、使用方法和应用特
点。
同时，为便于教学工作的开展，介绍了网络安全实验环境的组建方式，并结合一个具体的网络实例，
分析了安全管理方案的设计和部署方法。
 　　本书可作为高职高专计算机系“网络安全管理”及相关课程的教材，也可作为广大计算机应用工
程技术人员、网络管理人员的参考书。
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章节摘录

插图：访问是使信息在不同设备之间流动的一种交互方式。
访问控制决定了谁能够访问系统，能访问系统的何种资源以及如何使用这些资源。
适当的访问控制能够阻止未经允许的用户有意或无意地获取数据。
访问控制的段包括用户识别代码、口令、登录控制、资源授权（例如用户配置文件、资源配置文件和
控制列表）、授权核查、日志和审计。
访问控制主要是通过防火墙、交换机或路由器的使用来实现的。
防火墙是实现网络安全最基本、最经济、最有效的安全措施之一，通过制定严格的安全策略，防火墙
可以对内外网络或内部网络不同信任域之间进行隔离，使所有经过防火墙的网络通信接受设定的访问
控制。
此外，通过防火墙提供的NAT功能，也可以起到网段隔离的作用（主要是局域网与广域网之间）。
另外，随着微电子技术的发展，交换机和路由器的数据处理和存储能力得到了提高。
为此，目前许多设备已集成了原来多个设备所提供的功能。
例如.现在的绝大多数防火墙已提供了原来路由器才具有的ACL（Access Control List，访问控制列表）
、（Network Address Translation，网络地址转换）等功能。
同时，在一些路由器上也提供了原本由防火墙才具有的访问控制功能。
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编辑推荐

《计算机网络安全管理》：随着计算机网络技术的快速发展及应用的逐渐普及，信息化已经成为推动
社会发展的重要手段。
实现信息化的基础设施是计算机网络，但是由于计算机网络具有连接形式的多样性、网络系统的开放
性、终端接入的任意性、用户身份的弱认证性等特征，致使网络易受黑客、病毒和其他恶意程序的攻
击，信息的安全和保密成为一个至关重要的问题。
《计算机网络安全管理》通过将网络安全与网络管理两方面的内容从知识组织、实现方法、应用特点
等方面的有机结合，实现了在安全中融入管理，在管理中实现安全。
这一思想也符合目前计算机网络的应用现状和管理趋势。
基础知识与基本应用讲解浅显易懂实训操作与基本原理介绍融会贯穿教学内容与应用需求衔接有机结
合
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