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前言

对于当今这个年代来说，计算机病毒已经是广大网民耳熟能详的东西了，即使是不懂计算机的人可能
也知道这个名词。
随着网民数量的增加，网络在人们日常生活、工作、学习上的地位也随之不断提高，而病毒一再成为
网络上的一种威胁。
但是真正了解计算机病毒的人又有多少呢？
可以说现在计算机已经成为人们不可缺少的工具，它已经应用于各个领域。
然而在使用计算机时，一旦计算机中病毒后，将或多或少给我们造成不同程度的危害：小则会导致系
统变慢，甚至系统崩溃而不得不重新安装新系统；严重的话则直接导致经济财产的损失。
因此了解计算机病毒对于任何一个使用计算机的人都是非常必要的。
使用计算机的人需要了解当计算机中病毒后如何将危害程度降到最低，更重要的是如何很好地防止计
算机中病毒。
如果您想更安全快捷地使用计算机，可以阅读此书，因为在您了解更多的计算机病毒知识之后，才可
以更好更安全地使用计算机，甚至更好地避免计算机病毒带来的危害。
当然，本书也为那些对计算机病毒很好奇，想深入研究的人所准备。
如果您想成为一名优秀的病毒分析工程师，本书也不失为一本好的参考书。
在本书的编写过程中，不想过多地阐述冗长繁琐的理论概念，更不愿仅仅讲一些空洞而乏味的名词解
释，为了使读者能够更好地理解书中所述内容，本书自第2章开始使用了大量实例。
用一个个真实病毒作为例子，由浅人深，逐步揭示计算机病毒的奥秘，让您对计算机病毒了如指掌。
俗话说得好，“耳听为虚，眼见为实”，仅仅通过对本书的阅读只能使您在表面上对计算机病毒有所
了解，如果要真正掌握计算机病毒的处理方法，还需要读者实践每一个实例。
本书所讲述的计算机病毒主要是运行于Windows 32位计算机下的病毒，安装了Windows 32位操作系统
的计算机也是当今大众用户所使用的计算机。
书中所有示例所使用的操作系统环境是Windows XP SP2，如果没有特别说明，书中所有关于计算机病
毒的知识都是在这个操作系统环境下讲述的。
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内容概要

　　本书以真实病毒样本为案例，由浅入深，从基本理论概念到病毒行为跟踪鉴定，逐步揭示计算机
病毒的奥秘。
　　如果您是一名普通计算机使用者，您会对计算机病毒将有一定的了解，从而掌握中病毒后如何将
危害降至最低的方法，从而能够安全快捷地使用计算机。
　　如果您对计算机病毒非常好奇，想跻身于非普通用户的“高手”行列，想深入研究计算机病毒，
您可以选择此书。
本书将让您知道一个病毒对计算机究竟做了哪些操作，从而找到针对相应病毒的正确对策。
　　如果您想成为一名病毒分析工程师，想跻身于真正的高手行列，真正做到“玩弄病毒于股掌之中
”，并成为一名优秀的反病毒工程师，这需要各种综合知识的掌握和长期经验的积累，并不是学完几
个章节就能够达到的。
本书希望能够给您以提示，为读者提供合理的学习方法，起到抛砖引玉的作用，帮助您在成为优秀反
病毒工程师的道路上迈出坚实的一步。
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作者简介

王倍昌，美国科摩多公司中国反病毒实验室反病毒核心工程师。
现今致力于反病毒研究、反病毒工具开发与反病毒事业。
曾独立开发完成系列反病毒工具，其中包括反病毒学习辅助工具，病毒分析工具，计算机病毒自动分
析处理系统等。
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章节摘录

插图：2.不要连接优盘，移动硬盘等移动设备当遇到感染型病毒时，它可能会感染硬盘中所有的可执
行程序，或者是感染或破坏Office文档等。
如果我们将移动设备连接到被感染的计算机就很可能使我们移动设备上的数据遭到破坏或者被感染。
3.在病毒未彻底清除之前，切勿做其他操作当计算机中毒以后，此时需要做的就是尽快处理掉病毒，
在未处理完病毒前，绝对不能心存侥幸心理而继续使用计算机。
因为当今的计算机病毒功能各种各样，而我们计算机中所中的病毒还是未知的，不知道它具有什么样
的破坏性。
如果继续使用此计算机就很可能导致重要信息或财产的损失。
2.9.2 计算机中毒后的处理方法1.结束病毒进程并终止病毒代码通常我们称正在运行的病毒进程或病毒
代码为活动病毒。
活动病毒正在执行病毒的功能，破坏我们的计算机系统。
所以对于专业病毒分析人员来讲，当发现计算机中毒了，第一件事并不是马上用杀毒软件查杀计算机
全盘的所有病毒。
而是尽可能想办法找到病毒进程或者病毒注入到其他进程的病毒代码，将其结束掉。
当然可以借助杀毒软件的内存查毒功能进行扫描。
但是查找和结束活动病毒并不是一件容易的事情，如果杀毒软件查不出那么只能依靠我们的经验和技
术去做判断。
在后面的章节中将介绍此类技术。
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编辑推荐

《走进计算机病毒》：一种巧妙的程序隐蔽、潜伏、传染、攻击、不可预见极客的挚爱低调、神秘的
黑客智慧和技术的证明信息战争的武器给世界会带来多大的影响，开发者无法估计病毒分析工程师为
你抽丝剥茧，揭开计算机病毒神秘面纱经常会听到抱怨：“哎呀!我又中毒了!”“我的资料全都被病
毒破坏了!”，“中毒了，又得重装系统!”。
作为一名反病毒工程师，每当听到这样的言语都让我心情十分沉重。
当今计算机地位之高，计算机病毒之猖獗，而用户的计算机病毒知识之匮乏形成了巨大的反差。
计算机病毒到底是怎样一种的程序?从病毒分析工程师的角度讲，计算机病毒并没有那么的神奇，并不
是中毒后就要重装系统、并不是资料被破坏就无法还原。
我希望自己能为防治计算机病毒的科普事业做-份贡献。
为了这个理想，我将计算机病毒基础知识及多年的剖析病毒和防病毒经验写出来与大家分享。
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