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前言

还记得2002年，当我第一次依靠自己所学的知识，独立发现了Windows2000系统下存在的一个缓冲区
溢出漏洞的时候，我激动地从宿舍里冲出来拥抱每一位我并不认识的同学。
长久以来，国内对于软件安全漏洞的研究还处在起步阶段，能够参考的资料也都是满篇英文的外国文
献。
看一看国内外的很多安全资料、安全图书，大多都是讲解分析软件安全漏洞的原理。
作为一名软件安全的研究人员，即使能够将所有的软件漏洞原理都滚瓜烂熟地背出来，也无法发现一
个软件安全漏洞，因为只知道“果”而不知道“因”，完全处于一个光知道理论，却不知道如何入手
发现软件安全漏洞的朦胧状态。
我们需要实践，更需要依靠自己的能力去发现软件安全漏洞，这是一切研究的前提。
而惟一能够解决这个困境的方法，就是出版一本真正讲解如何发现软件安全漏洞全过程的图书，提供
读者参考，带领读者全面了解一个软件安全漏洞从发掘到被利用的前因后果，这样才能够将软件安全
变成一门能够让读者学得会、用得上的技术。
很长时间以来，我一直在国内一本著名的安全杂志上发表安全技术文章，这些文章全都是我自己独立
发现软件安全漏洞的实践。
很多读者通过各种渠道询问我：究竟是如何发现这些安全漏洞的，又怎么知道某软件存在安全漏洞等
。
读者的热情使我觉得有必要将自己知道的东西写出来，因为，一旦掌握了如何发现软件安全漏洞，读
者的安全技术水平定会得到很大的提高。
为了能够将软件漏洞发掘技术写得通俗明了，让每一位读者都能够看懂学懂，我对本书进行了多次的
修改，挑选出软件漏洞发掘技术中最为通用的部分进行讲解，目的就是希望每一位阅读本书的读者，
能够用书中学到的知识发现第一个属于自己的软件安全漏洞，那不仅属于你的成功，也是对我最大的
肯定。
在创作本书的过程中，我特别注重讲解动手实践的过程。
为此，本书在整体结构上更加突出了让读者自己动手实践的内容。
本书以实践课的形式，将每一种软件安全漏洞的具体发现过程以图文并茂的方式呈现给读者，以案例
为线索，详细讲解软件安全漏洞攻防技术与实战技巧。
加之为本书配套的视频教程，更方便读者理解软件漏洞发掘技术的具体细节，几乎做到了“一看就会
”。
同时，为了能够让读者理解软件安全漏洞的危害，还对每种安全漏洞的利用方法进行了解析，最后又
补充上每种安全漏洞的具体防范方法，做到了攻防兼备。
本书有3个非常重要的特点。
一是首度揭示了对安全防护软件漏洞的发掘技术。
我们平时为了防范黑客的恶意攻击，都会在自己的计算机系统上安装杀毒软件或者防火墙软件，殊不
知这些本身用来保护计算机系统安全的软件，可能也存在着可怕的安全漏洞。
由于种种原因，针对安全防护软件漏洞发掘技术的资料很少，在这里我将与读者一起分享。
二是写出了如何发掘系统内核中存在的安全漏洞。
一直以来，系统内核都是一个禁区，这是因为系统内核的权限不同于普通软件，它拥有计算机软件层
面最高的权限，一旦它中间出现了安全漏洞，那么整个软件安全体系就形同虚设了。
本书以多个真实的案例，讲解了系统内核中安全漏洞发生的原因与发现的方法，是关注内核安全读者
的一个很好的学习机会。
三是随书附送的光盘中，为读者提供了《黑客防线》的“爱无言”老师所制作的软件漏洞发掘视频教
程，这是一个极具学习和参考价值的视频资料。
同时，本书作者也结合书中的内容特意制作了一套详细的教学视频，通过这些视频资料，读者可以更
好地学习到软件安全漏洞发掘技术的精髓，可以按照视频教程的指导边操作边学习，在最大程度上深
入理解本书的内容。
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内容概要

本书采用通俗易懂的语言，将软件漏洞的发掘过程清晰地展现给每一位读者。
全书分为10章。
第1章介绍常见的软件漏洞，及这些漏洞出现的原因和危害；第2章主要讲解建立发掘软件安全漏洞的
环境；第3章～第9章全面讲解针对不同类型软件的安全漏洞应该采取的漏洞发掘方法。
同时结合实际操作和案例解析的方式带领读者学习；第10章针对普通的软件用户和专业的软件开发者
，分别给出了如何防范针对软件漏洞的恶意攻击和预防软件出现漏洞的方法。
　　本书实践性强，第一次以具体软件漏洞案例的形式向读者揭示了软件漏洞是怎样被发现，又怎样
被利用的全过程。
在讲述软件漏洞发掘技术的时候，将软件漏洞的危害性、破坏性一起告诉读者，目的是为了让读者在
明白如何发现漏洞的时候，更知道如何防范软件漏洞。
随书附送的光盘中，为读者提供了软件漏洞发掘的视频教程，这是一个极具学习和参考价值的视频教
程。
　　本书不仅从软件安全研究人员的角度谈论如何发现软件漏洞，也从软件开发者的角度给出了防止
软件出现漏洞的方法，以帮助软件编程人员开发出安全的软件系统。
　　本书适合所有关注软件安全的人们，尤其是从事软件安全测试的读者。
同时，本书也可以作为计算机安全培训及高等院校的教材和参考书。
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作者简介

王继刚，笔名“爱无言”，现任某安全部门技术总监，长期在国内著名黑客杂志《黑客防线》、《黑
客手册》、《黑客×档案》上发表安全漏洞分析文章，独立发现过多个操作系统、应用软件、网络程
序的漏洞。
现在为《黑窖防线》特约作者。
同时，是国内著名黑客组织“邪恶八进制”核心成员，主要擅长于逆向分析技术与软件安全测试。
曲慧文，自由安全研究者，是国内为数不多的“女黑客”之一，黑客类杂志长期摧稿人，多个著名安
全漏洞的发现者，在服务器渗透和Web应用程序漏洞发掘方面有着独到的见解。
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章节摘录

插图：不知道此刻正在看这本书的你是不是有过这样的经历：新买的计算机刚刚连上因特网才几天的
时间，就发现计算机开始变得运行缓慢、反应迟钝。
使用杀毒软件查杀计算机，试图能够发现隐藏在计算机中的木马病毒程序，可是，最后的结果是连杀
毒软件竟然都无法正常打开，遂怀疑自己的计算机被人攻击了，于是重新给计算机安装上新的操作系
统，接着安装最新的杀毒软件、防火墙软件，心想这下子不会再中毒了，于是放心大胆地开始上网，
几天后再次发现计算机又中毒了！
这种经历相信很多读者都曾有过或者见到过，其实在你判断到自己的计算机中毒的时候，你的思路还
是正确的，然而当再次中毒的时候，你就应该发现这里的问题不再是那么简单，无论是最新的杀毒软
件，还是防火墙软件都无法阻止中毒，那么这些令人发狂的木马病毒程序又是从哪里进入计算机的呢
？
此刻，我们终于进入了主题，因为这本书讨论的内容也许正好就解释了前面那道困扰了很多人的难题
。
对于一般的计算机使用者来说，认为给计算机安装上最新的杀毒软件，安装上最新的防火墙软件，就
可以防止自己的计算机被木马病毒感染，甚至可以阻止无所不能的“黑客”攻击。
如果计算机安全可以用这样简单的方法就全面保护，那么怎么还能听说某某国家的政府计算机全部被
恶意攻击造成瘫痪，损失惨重呢。
这说明，计算机安全要比我们想象的复杂和深奥得多，而这里面最重要的一个问题就是本书将要介绍
的——软件安全漏洞。
软件的定义范围是很广的，我们使用的计算机其实就是计算机的俗称，一台计算机是由硬件以及软件
两个部分组成，单纯地在计算机市场买到的就是计算机的硬件，我们要想使用这些硬件，就必须安装
软件，而这里最基本的软件就是操作系统。
软件一旦在计算机系统里运行起来，就称之为“程序”。
但是，计算机软件是由人编写开发出来的，准确地说是计算机程序员开发出来的，既然是这样，每一
个计算机程序员的编程水平不一样，就会造成软件存在这样或者那样的问题。
这些问题可能隐藏得很深，在使用软件的过程中不会轻易体现出来。
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媒体关注与评论

本书比较全面地讨论了各类软件安全漏洞的测试方法。
作者通过丰富的案例，生动、深入地向读者讲述了软件安全性测试(penetration testing)的核心思想，非
常适合热爱软件安全的读者学习。
　　——《Oday安全：软件漏洞分柝技术》作者failwest(王清)
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编辑推荐

《暗战亮剑:软件漏洞发掘与安全防范实战》：19个综合案例演示，全面分析漏洞的成因与发掘方法利
用Fuzzing技术，陕速发掘出软件中潜在的安全漏洞利用旧P探测系统内核Ring0层中的重大安全隐患使
用代码审计技术找出源程序中的Bug指导读者编程实现刚eFuzz程序230分钟的视频指导读者全面学习和
理解书中内容
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