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前言

本书写作背景云计算依靠基于互联网的强大计算能力，使得成千上万的终端用户都能够云端互动、有
效连接，同时依靠该强大的管理平台及其超级计算模式去实施多种应用。
微软、谷歌、雅虎等科技公司相继推出云计算。
2010年3月5日，微软公司在美国华盛顿大学演讲时宣布，将把重点放在云计算领域。
目前有70％的微软公司员工在从事与云计算相关的工作，这一比例一年内还将增加。
然而，随着云计算横空出世，可信云、云安全的问题也接踵而来。
首先是可信云问题。
现有的可信计算理论大都建立在本地机器的可信根计算基础之上。
但是，在云计算中，人是云端互动的重要云计算对象，而且人是最终的可信根源。
因此，以人为本地进行该可信根计算才是解决云可信问题的正确技术路线。
  然后是云安全问题。
  现有的杀毒、查木马程序大都以本机信任根为可信计算对象。
但是，在云计算中，不良用户和黑客都是在云端互动环节中攻击其数据中心的。
因此，云安全计算更应把信任用户和非可信任用户作为信任根计算内容，在可信认证基础上查杀可能
侵入的病毒和木马。
由此可预见，为了应对云计算及其可信、安全挑战，IT产业将产生剧变。
本书的写作正值这个重要的时期。
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内容概要

随着云计算技术的应用越来越广泛，云计算的可信性和安全性问题凸显。
　　本书叙述了采用可信云安全技术解决云计算可信和安全问题的方法。
可信云安全技术是在云计算环境中，针对云端互动的人进行可信计算和安全计算的技术。
　　本书分8部分，共22章。
从指纹、人脸、语音识别和密码学技术入手，讲解可信云安全技术的相关内容，然后重点讲解了点集
拓扑群论的数学理论、可信密码学技术、可信模式识别技术、可信融合验证技术，最后讲解了可信安
全云系统的开发工具及可信云安全技术的应用。
　　本书适合有志于学习可信云安全技术的工程人员及大、中专院校相关专业的师生阅读，也可作为
对上述项目进行专题研究人员的参考用书。
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作者简介

李虹，多年来一直从事模式识别算法、嵌入式系统、网络系统、密码学算法、路由器算法、Mesh算法
、RFID芯片加解密算法方面的工作。
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章节摘录

插图：更为复杂的服务，如阿里巴巴网上购物，阿里旺旺用户端有支付宝，支付宝存储有用户资金（
电子货币），阿里巴巴会反复提醒用户注意该密钥管理，否则支付宝用户资金可能会被不法者盗走。
因密钥是一串数字密码，人本身具有不善管理数字的弱点。
所以，既怕密钥简短被猜破，也怕密钥太长记不住，记在笔记本上更怕遗失或被盗。
为此，理想单位云用户端应运而生。
理想单位云用户端具有端安全云和可信云计算能力。
具体表现如下。
①理想单位云用户端特点。
理想单位云用户端，需要从理想单位云服务数据中心下载该端用户软件，并进行计算机本地安装，从
而可绑定计算机摄像头、话筒，方便用户进行人脸或语音等身份识别认证。
同时该生物信息特征也作为密钥使用。
②用户端的可信模式识别技术功能。
其实这并非新创意，使用模式识别技术，以用户生物信息特征代替密钥认证，该方法早就有人实践过
，但没有成功。
因为这些传统模式识别技术具有误识率、拒识率，所以难以代替密码学技术的密钥。
本书讲解的可信模式识别技术克服了该缺陷。
③用户端的可信密码学技术功能。
为了防止端与数据中心的互动通信被第三者截获破解。
本书把密码学技术扩展为可信密码学技术。
该技术既能够防范通信被截获破解，又支持对加密／解密“算法”和密钥本身进行可信模式识别认证
。
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媒体关注与评论

可信、安全是云计算的基本要求。
 　　——原上海科学技术大学校长教授博士生导师 郭本瑜 云计算因可信、安全增光添彩。
 　　——联网资深技术专家上海公交卡系统创始人上海华虹计通智能卡技术有限公司总工程师 郁振
宇 中国的云计算应该是可信、安全的云计算。
 　　——中国软件行业协会副理事长研究员 朱三元 云计算离不开可信云安全技术。
 　　——中国计算机行业协会副会长上海计算机行业协会会长高级工程师 宗煜 把握云计算世界潮流
，切入可信云安全技术。
 　　——原上海交通大学计算机科学技术研究院副院长 上海交通大学微型机研究所所长上海金桥网
络工程中心主任教授博士生导师 白英彩
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编辑推荐

《可信云安全的关键技术与实现》：引爆晕安全热潮国内第一本云安全图书揭秘云安全的关键技术公
开9个可信云安全系统解决方案提供解决方案的关键代码多位顶尖专家倾力推荐
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