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前言

本书是湖南省职业院校教育教学改革研究项目（项目编号：ZJGB2009013）研究成果，是国家示范性
建设院校重点建设专业群内专业的建设成果，是项目驱动教学设计的实验成果。
本书是作者在总结了多年教学过程中获得的经验和心得的基础上编写的。
全书通过8个项目，按照“基本安全”、“设备安全”和“应用安全”3个层次由浅入深，由易到难地
介绍了网络安全的核心技术。
通过本书的学习，读者可以快速、全面地掌握网络安全的知识与技能。
作为“项目驱动、案例教学、理论实践一体化”教学的载体，本书主要体现以下特色。
（1）组织结构新颖。
本书采用项目式写法，每个项目都设置了8个教学环节：教学导航→项目描述→项目分解→任务实施
过程→知识链接→项目小结→课外拓展→课后检测，从项目准备到项目实施到效果检查，过程完整，
具体的每一个任务又包括：任务布置→任务实施→任务检测→任务拓展4个环节展开，让学生明白“
做什么”→“怎么做”→“做的效果”，以及让部分优秀的学生有思考、拓展的空间，解决优秀学生
吃不饱的问题。
（2）项目情境真实化。
书中各个项目均依照企业项目真实实施过程来设置，体验企业真实的项目工作过程。
（3）注重实践技能培养。
本书注重培养学生动手能力，以实践为主体，理论知识遵循“必需、够用”的原则，增加学生自己动
手实践比例，通过任务实施、任务拓展、任务检测层层递进；又不忽视理论的指导，以知识链接的形
式补充必要的理论知识，让学生“会做，能懂”，达到知其然并知其所以然的效果。
（4）改善考核评价方式。
本书在考核评价环节作了比较大的改变，摒弃以期末考核“一槌定音”的评价方式，以项目为考核单
元，整门课程的考核是一个大的项目，8个项目都各占整个项目考核的一部分，8个项目都完成后整门
课程的考核也就全部完成。
另外也注意学生素质和素养的培养，将学生平时的表现也纳入考核中，以学生的综合素质培养为主。
本书由吴献文担任主编，肖耿毅、薛志良、苏岩担任副主编，陈承欢、刘志成、谢树新、林东升、李
清霞、王煜煜、颜珍平、李蓓、言海燕、谭爱平、王建平等参与了部分章节的编写和文字校对工作。
由于编者水平有限，书中难免存在疏漏之处，欢迎广大读者提出宝贵的意见和建议。
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内容概要

　　本书以“以学生为中心”的理念为指导思想，通过8个项目，按照“基本安全”、“设备安全”
和“应用安全”3个层次由浅入深，由易到难地介绍了网络安全的核心技术。
　　主要内容包括：网络安全项目介绍与分析、操作系统安全、网络病毒与恶意软件的清除与预防、
网络攻击与防范、网络监听工具应用、网络服务与应用系统安全、加密与数字签名技术的应用、防火
墙与入侵检测技术的应用、无线局域网安全等网络安全技术。
　　全书每个项目都按照“项目描述-项目分解-任务实施-任务检查”的顺序组织教学内容，与实际工
作过程相吻合，体现了完整的教学环节，强化了实践动手的技能训练，符合“学中做、做中学”的思
路，适合项目驱动、理论实践一体化教学模式。
　　本书可作为高职高专院校计算机专业的教材，也可供计算机爱好者参考。
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书籍目录

项目1　网络安全项目介绍与分析　  任务1　分析网络脆弱性　  任务2　规划网络整体安全　项目2　
操作系统安全　  任务1　设置基本安全策略　  任务2　检查与防护漏洞　项目3　网络病毒与恶意软件
的清除与预防　  任务1　常见病毒的清除与预防　  任务2　恶意软件的清除与预防　  任务3　恶意网
页的拦截　  任务4　杀毒软件的安装和使用　项目4　网络攻击与防范　  任务1　扫描器应用　  任务2
　拒绝服务攻击与防护　  任务3　木马的清除与防护　  任务4　网络监听工具应用　项目5　加密与数
字签名技术的应用　  任务1　标书文件加密与解密　  任务2　电子邮件加密　  任务3　数字签名在电
子邮件中的应用　项目6　防火墙与入侵检测技术的应用　  任务1　配置和应用防火墙　  任务2　应用
入侵检测技术　项目7　无线局域网安全配置　  任务1　无线局域网安全基本设置　  任务2　WEP设置
　项目8　网络服务与应用系统安全　  任务1　Web安全设置　  任务2　电子邮件安全　

Page 4



第一图书网, tushu007.com
<<计算机网络安全应用教程>>

章节摘录

插图：（9）技术与管理相结合原则。
安全体系是一个复杂的系统工程，涉及人、技术、操作等要素，单靠技术或单靠管理都不可能实现。
因此，必须将各种安全技术与运行管理机制、人员思想教育与技术培训、安全规章制度建设相结合。
（10）易操作性原则。
首先，安全措施需要人为去完成，如果措施过于复杂，对人的要求过高，本身就降低了安全性。
其次，措施的采用不能影响系统的正常运行。
步骤2：设计安全策略。
网络安全并没有绝对意义上的安全，它涉及硬件、软件、人的因素，因此没有最好，只有更好，只能
尽可能地将威胁程度降低，设计一个合理可行的安全策略。
安全策略必须从用户接入终端、网络设备到中心服务器、网络设备到外网等整个网络系统安全角度考
虑，而不仅是防病毒软件和防火墙的安装。
（1）物理方面。
①保护计算机系统、网络服务器、防护墙等硬件实体和通信链路不遭受自然灾害、人为破坏和搭线窃
听。
②验证用户的身份和使用权限，防止用户越权操作。
③禁止非工作人员强行进入安装设备的房间，检查是否计算机系统周围存在强的磁场。
（2）访问控制方面。
访问控制是识别要访问系统的用户，控制访问权限。
包括入网访问控制、目录级安全控制、网络服务器安全控制、网络节点和端口的安全控制、防火墙访
问控制等。
（3）数据加密。
明文数据很容易被识别，经过加密处理后，即使黑客获得了信息，没有密钥，得到的信息也仅仅是一
堆毫无意义的乱码。
任务2-3规划网络整体安全从网络的需求来看，整个网络安全需要考虑用户安全、操作系统安全、信息
传输安全、设备安全、数据库安全及计算机病毒防治等方面，因此规划网络整体安全方案需要包括网
络信息保密检查、入侵检测、访问控制、病毒防范、网络管理等内容。
通过对网络结构和具体设备进行详细分析后，主要从如下几个方面采取防范措施。
（1）客户端的防护。
客户端的防护主要是保证操作系统正常运行、不受病毒的侵害和黑客的攻击，保证客户端不成为人侵
网络的源头。
具体的保障措施分别在随后的项目中详细阐述。
（2）电子邮件应用广泛，而文字、声音、图像信息都可通过SMTP在网上传输，但SMTP十分简单，
很不安全，因此邮件内容如果是明文，则很容易被窃听甚至被篡改，因此要加密和数字签名邮件。
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编辑推荐

《计算机网络安全应用教程(项目式)》编辑推荐：是湖南省职业院校教育教学改革研究项目（项目编
号：ZJGB2009013）的研究成果，是国家示范性建设院校重点建设专业群内专业的建设成果，是项目
驱动教学设计的实验成果。
〈br〉《计算机网络安全应用教程(项目式)》是作者在总结多年教学经验和心得的基础上，结合企业
专家的实践经验和实际工作任务来编写的。
《计算机网络安全应用教程(项目式)》以项目为导向。
结合“理论实践一体化”的教学模式。
融入完整的教学环节（每个项目都设置了8个教学环节：教学导航→项目描述→项目分解→任务实施
过程→知识链接→项目小结→课外拓展→课后检测），从项目准备到项目实施到效果检查过程完整，
通过任务引领，围绕“为什么要学→学什么→学了能干什么→怎么干”的思路，按照“基本安全”、
“设备安全”和“应用安全”3个层次循序渐进地介绍了网络安全的核心技术，着重培养学生的职业
能力和职业素质。
每一个任务都附有评价方式，让不同层次的学生都能获得成就感，激发学生的学习兴趣和学习热情。
〈br〉《计算机网络安全应用教程(项目式)》从网络安全项目介绍与分析人手，首先总体概括介绍项
目情况，了解整《计算机网络安全应用教程(项目式)》的内容和结构，知道要干什么；然后具体介绍
操作系统安全、网络病毒与恶意软件的清除与预防、网络攻击与防范、网络监听工具应用、网络服务
与应用系统安全、加密与数字签名技术的应用、防火墙与入侵检测技术的应用、无线局域网安全等项
目。
每个项目按照“项目描述、项目分解、任务卡布置任务、任务实施、任务检查”的顺序实施，与实际
工作过程相吻合，设计了完整的教学环节，强化实践动手的技能训练，理论知识以需要、够用为原则
进行组织，体现“学中做、做中学”。
〈br〉以项目为导向，与实际工作任务相吻合〈br〉企业任务引领，强化职业技能素质培养〈br〉教
学做评一体，融合整个教学环节设计。
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