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内容概要

　　《21世纪高等职业教育财经类规划教材电子商务专业：电子支付与交易安全》是高职高专电子商
务专业系列教材之一，是按照理论和实践相结合的方式编写的。
全书分为8章，分别为电子支付概述、第三方支付、网上金融与安全、电子交易网络安全、电子交易
信息安全、电子交易认证服务、电子交易支付安全和电子支付的法律保障。
　　《21世纪高等职业教育财经类规划教材电子商务专业：电子支付与交易安全》内容丰富、结构合
理、可读性强，可作为高职院校相关专业的教材，也可以用做教学参考资料。
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章节摘录

版权页：插图：3.网络软件的漏洞和“后门”网络软件系统不是百分之百无缺陷和无漏洞的，这些缺
陷和漏洞恰恰是黑客进行攻击的首选目标。
1999～2000年初发生了许多黑客攻击事件，其中Allaire的关于ColdFus的漏洞致使许多服务器都因未及
时打上补丁而遭受到攻击。
另外，软件的“后门”是软件公司的设计编程人员为了自己便利而设置的，一般不为外人所知，一旦
网络软件系统的“后门”洞开，其造成的后果将不堪设想。
4.计算机犯罪计算机犯罪是指针对和利用信息系统，通过非法操作或通过其他手段故意泄露、窃取或
破坏系统中的机密信息，并造成重大的经济损失或严重的社会、政治不良影响，危害了系统实体和信
息安全，对信息系统的完整性和正常运行造成危害后果的不法行为。
如利用计算机技术知识及其他技术篡改银行系统的账户数据以谋私利，给银行和客户造成巨额经济损
失。
据有关部门统计，目前全世界每年被计算机罪犯盗走的资金达200多亿美元，许多发达国家每年损失几
十亿美元，计算机犯罪造成的损失常常是常规犯罪的几十至几百倍。
Internet上的黑客攻击从1986年首例发现以来，十多年间以几何级数呈上升趋势。
计算机犯罪具有以下明显特征：采用先进技术、作案时间短、作案容易且不留痕迹、犯罪区域广、内
部工作人员和青少年犯罪日趋严重等。
5.计算机病毒计算机病毒是计算机犯罪的一种新的衍化形式，它是通过运行一段程序干扰或破坏系统
正常工作的一种手段，其产生和蔓延给计算机网络信息系统的安全带来严重威胁和巨大的损失。
实践证明，计算机病毒已成为威胁计算机网络信息系统安全中最危险的因素。
这些病毒，有的只是干扰屏幕，有的则封锁键盘或打印机，有的修改或破坏硬、软盘上的数据，有的
封锁软盘驱动器，有的破坏磁盘引导扇区、硬盘引导扇区和文件分配表，有的驻留内存、修改中断向
量表或格式化硬盘，有的甚至大量占用磁盘空间，降低系统运行效率或使系统瘫痪。
计算机病毒泛滥和蔓延会危害或破坏信息系统的资源，中断或干扰信息系统的正常运行，给社会造成
的危害越来越大，因而对计算机病毒的危害决不能掉以轻心。
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编辑推荐

《电子支付与交易安全》采用“知识讲解”与“实践操作”相结合的方式编写教学内容，使全书知识
性与应用性得到了较好的统一，充分体现了“教、学、做”合一的职业教育特色。
另外，《电子支付与交易安全》的体系结构也经过了精心的设计，在内容编写方面，注意难点分散、
循序渐进；在文字叙述方面，注意言简意赅、重点突出；在实例选取方面，注意实用性强、针对性强
。
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