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内容概要

　　本书详细阐述了计算机网络基础知识，具体分析了OSI参考模型和TCP／IP参考模型的体系结构和
相关层次网络协议，系统地讲解了路由器和交换机的工作原理和主要配置，简要介绍了VoIP技术
和WLAN技术的理论知识和配置方法，详细介绍了IOS的安全问题，最后介绍了常见模拟器的使用。

　　在每章内容结束后，还给出了一些习题。
通过完成习题可以达到强化每一章知识点的目的。

　　本书可作为大专院校相关专业的教材，以及网络相关公司的培训用书，也可供网络工程专业人员
学习参考。
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章节摘录

版权页：插图：由于不受电缆和墙的物理约束限制，无线局域网已经受至0安全性欺骗的考验。
黑客可以轻松破坏这些最初的成果，例如早期的安全协议有线对等保密（WEP）。
这使得一些公司对采用无线技术产生犹豫，因为它们害怕无线设备和接入点之间发送的数据被截取或
解析。
12.6.1 WLAN的安全问题表现1.传输介质的脆弱性传统的有线局域网采用单一传输媒体——铜线与无源
集线器或集中器，这些集线器端口和线缆接头差不多都连接到具备一定程度物理安全性的设备中，因
而攻击者很难进入这类传输介质。
许多有线局域网为每个用户配备专门的交换端口，即使是经过认证的内部用户，也无法越权访问，更
不用说外部攻击者了。
与此对照，无线局域网的传输媒体——大气空间则要脆弱得多，很多空间都在无线局域网的物理控制
范围之外，如公司停车场、无线网络设备的安装位置以及邻近高大建筑物等。
网络基础架构的这些差别，导致无线局域网与有线网的安全性不在一个水准。
2.WEP（有线对等保密）存在不足802.11委员会由于意识到无线局域网固有的安全缺陷而引入了WEP
但WEP也不能完全保证加密传输的有效性，它不具备认证、访问控制和完整性校验功能。
而无线局域网的安全机制是建立在WEP基础之上的，一旦WEP遭到破坏，这类机制的安全也就不复存
在。
WEP协议本身存在漏洞，它采用RC4序列密码算法，即运用共享密钥将来自伪随机数据产生器的数据
生成任意字节长序列，然后将数据序列与明文进行异或处理，生成加密文本。
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