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内容概要

　　《教育部高职高专电子信息类专业教学指导委员会规划教材：操作系统安全》性在计算机信息系
统的整体安全性中具有至关重要的作用，没有操作系统提供的安全性，计算机系统的安全性是没有基
础的。
《教育部高职高专电子信息类专业教学指导委员会规划教材：操作系统安全》全面介绍了操作系统安
全的基本理论和关键技术，包括安全操作系统的研究发展历程、安全策略、安全模型和安全机制、安
全体系结构、知名安全操作系统介绍、安全操作系统测评以及安全操作系统的应用等，同时注重理论
联系实际，重点介绍了当前主流操作系统的安全设置和安全管理及安全增强技术。

　　《教育部高职高专电子信息类专业教学指导委员会规划教材：操作系统安全》可作为高职高专信
息安全专业、计算机相关专业学生的教材，也可作为广大计算机用户、系统管理员、计算机安全技术
人员的技术参考书。
同时，也可作为计算机信息安全职业培训的教材。
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章节摘录

版权页：   插图：   可信通路是用户能够借以直接同可信计算基通信的一种机制。
用户进行与安全有关的操作时，如登记、定义用户的安全属性、改变文件的安全等级等操作，必须保
证是与计算机系统的安全核心通信。
特权用户在进行特权操作时，也要确保从终端输出的信息是正确的，而不是来自于特洛伊木马。
这些都需要一个机制保障用户和内核的通信，这种机制就是由可信通路提供的。
可信通路能够保证用户确定是和安全核心通信、防止不可信进程如特洛伊木马等模拟系统的登录过程
而窃取用户的口令。
 提供可信通路的最简单的办法是为每个用户提供两台终端，一台用于处理日常工作，另一台专门用于
实现与安全内核的硬连接及专职执行安全敏感操作。
这种办法虽然简单，但是十分昂贵。
 2.1.5 安全审计机制 审计机制一般对系统定义了一个固定审计事件集，即必须审计事件的集合。
要实现审计机制，首先要解决系统如何才能保证所有安全相关的事件都能够被审计的问题。
用户程序与操作系统的唯一接口是系统调用，用户请求系统服务时，必须经过系统调用。
所以，如果能找到系统调用的总入口，在这个审计点增加审计控制，就可以成功地调用审计系统，同
时成功地审计系统中所有使用内核服务的事件。
 审计机制一般是通过对日志的分析来完成的。
日志就是记录的事件或统计数据，这些事件或统计数据能提供关于系统使用及性能方面的信息。
审计就是对日志记录的分析并以清晰的、能理解的方式表述系统信息。
系统的安全审计就是对系统中有关安全的活动进行记录、检查及审核。
审计通过事后分析的方法认定违反安全规则的行为，从而保证系统的安全。
 安全操作系统一般将要审计的事件分为3类：使用系统的事件，注册事件，利用隐蔽通道的事件。
第一类属于系统外部事件，即准备进入系统的用户产生的事件；后两类属于系统内部事件，即已经进
入系统的用户产生的事件。
 审计机制的主要作用如下。
 ①能够详细记录与系统安全有关的行为，并对这些行为进行分析，发现系统中的不安全因素，保障系
统安全。
 ②能够对违反安全规则的行为或企图提供证据，帮助追查违规行为发生的地点、过程以及对应的主体
。

Page 9



第一图书网, tushu007.com
<<操作系统安全>>

编辑推荐

《教育部高职高专电子信息类专业教学指导委员会规划教材:操作系统安全》可作为高职高专信息安全
专业、计算机相关专业学生的教材，也可作为广大计算机用户、系统管理员、计算机安全技术人员的
技术参考书。
同时，也可作为计算机信息安全职业培训的教材。
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