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内容概要

　　《NTFS文件系统扇区存储探秘》主要内容包括：介绍NTFS文件系统优越的性能特征；介绍作者
为了探索NTFS文件系统的存储特点编写的21个WIN32工具程序；使用作者编写的WIN32工具程序，探
秘NTFS文件系统的扇区存储规律。
　　全书分3篇，共计17章。
第1章至第3章是&ldquo;基础篇&rdquo;，重点介绍了NTFS文件系统的性能和存储特点，同时也辅助性
地介绍了FAT16和FAT32两种文件系统；第4章至第5章是&ldquo;工具篇&rdquo;，介绍了作者编写的工
具程序；第6章至第17章是&ldquo;探秘篇&rdquo;，使用工具程序对NTFS文件系统的扇区存储规律进行
了探索。
　　《NTFS文件系统扇区存储探秘》附送的光盘里收录了书中使用的全部工具程序，读者可以使用这
些工具程序对硬盘扇区数据进行各种读写与分析。
　　《NTFS文件系统扇区存储探秘》可作为从事数据恢复和硬盘维修的技术人员参考用书，也可供研
究文件系统和进行扇区数据分析的爱好者参考使用。
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作者简介

宋群生，早在1998年即从事数据恢复研究，是国内计算机数据恢复界最早的开拓者之一，经过十几年
的研究，作者成功开发了多套FAT16、FAT32、NTFS文件恢复程序。
2004年，作者率先在国内开创了远程数据恢复，并于当年4月出版了《硬盘扇区读写技术——修复硬盘
与恢复文件》一书。

Page 3



第一图书网, tushu007.com
<<NTFS文件系统扇区存储探秘>>

书籍目录

基础篇 第1章 FAT文件系统的数据结构 1.1 主引导记录 1.2 主分区表 1.3 分区引导记录 1.3.1 FAT16文件系
统的BPB表 1.3.2 FAT32文件系统的BPB表 1.4 文件分配表FAT 1.4.1 扇区分簇管理 1.4.2 簇链和文件检索过
程 1.4.3 FAT表扇区寻址 1.5 文件目录表FDT 1.6 数据区DATA 第2章 FAT文件系统的扇区分配 2.1 FAT16
的扇区分配 2.2 FAT16扇区寻址实例分析 2.3 FAT32的扇区分配 2.4 FAT32扇区寻址实例分析 第3章 NTFS
文件系统 3.1 NTFS的磁盘管理功能 3.2 NTFS的Unicode编码格式 3.3 NTFS的扇区分配 3.4 NTFS的系统引
导特性 3.5 NTFS的文件表结构 3.6 NTFS的文件存储特性 3.6.1 NTFS的驻留属性 3.6.2 NTFS的非驻留属性
3.7 NTFS的数据压缩特性 3.8 NTFS的EFS加密特性 3.9 小结 工具篇 第4章 WIN32程序 4.1 读硬盘扇区数据
程序 4.2 写硬盘扇区数据程序 4.3 监视0磁道变化程序 4.4 查看硬盘扇区数据程序 4.5 连续扇区清零程序
4.6 查找硬盘扇区特征程序 4.6.1 NTFS文件系统扇区特征介绍 4.6.2 工具程序的使用方法 4.7 查找汉字文
件名程序 4.8 读扇区拷贝文件程序 4.9 剪切文件程序 4.10 备份系统扇区数据程序 4.11 查看扇区文件数据
程序 4.12 文件字节比较程序 4.13 修改扇区文件数据程序 4.14 数制转换程序 4.15 监测扇区数据变化程序
4.16 即时修改扇区数据程序 4.17 拷贝文件数据块程序 4.18 查找扇区字段值程序 4.19 写隐藏文件数据程
序 4.20 备份宽字符文件名程序 4.21 提取文件扇区数据程序 第5章 16位程序 5.1 读扇区文件程
序READSF.EXE 5.2 修改文件字节值程序SEDIT.EXE 5.3 文件块拷贝程序SBLOCK.EXE 5.4 剪切文件程
序CUTFILE.EXE 5.5 文件字节比较程序COMPSF.EXE 探秘篇 第6章 改变NTFS逻辑盘的ID属性 第7章 查
找每簇扇区数的字段记录 第8章 查找标记MFT地址的字段记录 第9章 查找标记MFT镜像地址的字段记
录 第10章 读物理硬盘恢复一个run的文件数据 10.1 实验演示前的准备工作 10.2 查找MFT文件表 10.3 查
找并计算MFT表中的字段记录 10.4 读硬盘物理扇区恢复文件数据 第11章 读物理硬盘恢复多个run的文
件数据 11.1 查找第1个run 11.2 查找第2个run 11.3 查找第3个run 11.4 读取硬盘物理扇区恢复文件数据 
第12章 读物理硬盘恢复误删除文件 第13章 读物理硬盘恢复格式化逻辑盘文件 第14章 修改Bitmap扇区
实现文件隐藏 14.1 隐藏文件前的准备工作 14.1.1 将逻辑盘的扇区清零 14.1.2 格式化逻辑盘 14.2 隐藏文
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扇区数据 14.2.4 文件系统对修改数据的反应 14.3 位图与扇区地址的对应关系 14.3.1 提取位图文件数据
区的扇区特征 14.3.2 确定试验文件数据的存储地址 14.3.3 查找位图数据被修改的字节位 14.3.4 推导通用
的计算公式 14.4 隐藏文件实例演示 第15章 恢复EFS加密文件 15.1 准备实验用的文件和数据 15.1.1 查找
文件的MFT记录 15.1.2 分析MFT记录的字段值 15.2 观察EFS加密后的数据变化 15.2.1 对文件进行EFS加
密 15.2.2 比较加密前后的MFT记录 15.3 读物理扇区备份密文数据和FEK记录 15.3.1 备份密文数据 15.3.2 
备份FEK密钥记录 15.4 导出用户对FEK进行加密的私钥 15.4.1 在IE浏览器中导出 15.4.2 在控制面板中导
出 15.5 移植密文数据和FEK到另一块硬盘 15.5.1 复制密文数据文件并查找MFT 15.5.2 移植FEK密钥 15.6 
移植MFT记录让系统承认加密文件 15.7 导入原用户的EFS加密私钥 15.8 实际操作中的几个系统数据问
题 15.8.1 每簇包含的扇区数 15.8.2 逻辑盘的起始扇区号 15.8.3 如何取得文件全名 15.8.4 如何取得含有汉
字的文件名 第16章 解读压缩文件MFT的数据属性 16.1 设置演示操作的磁盘环境 16.2 确定位图文件数
据存储地址 16.2.1 查找位图文件的MFT记录 16.2.2 确定位图文件数据区地址 16.3 设置演示操作的文件
实例 16.3.1 查找实验文件的MFT记录 16.3.2 备份位图文件的扇区存储现场 16.4 保存位图文件数据的扇
区特征 16.5 压缩文件并备份MFT记录 16.6 检测并备份压缩后的位图扇区数据 16.7 备份压缩后变化的位
图扇区数据 16.8 提取压缩前的位图扇区数据 16.9 解读压缩文件的MFT数据属性 16.9.1 数据压缩前后在
存储地址上的变化情况 16.9.2 计算系统分配给压缩数据的逻辑簇号 16.10 读扇区备份压缩文件数据 第17
章 移植压缩数据恢复压缩文件 17.1 制造模板文件 17.2 查找模板文件压缩后的MFT记录 17.3 计算数据属
性中的扇区地址 17.4 写入压缩数据
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章节摘录

版权页：   插图：   4.6查找硬盘扇区特征程序 在探索文件系统在物理硬盘上的扇区存储规律时，一般
不能依赖被操作硬盘上的操作系统与文件系统。
否则的话，就会受到操作系统的权限限制和文件系统的保护限制。
那么不依赖操作系统与文件系统，如何找到硬盘上的文件，或是系统在某些扇区中的字段记录呢？
 作者使用了一种逆向分析的方法，该方法的大致过程如下。
先使用工具程序在硬盘上找到具有文件特征的扇区号，然后根据扇区号算出计算扇区地址的方法，进
而再去探索系统存储的字段规律和文件数据的存储地址。
这种方法运用的详细情况在《探秘篇》中再作介绍。
在实际操作中要使用这种分析方法，查找扇区特征就是至关重要的一步。
 本节介绍的工具程序，能够查找5种类型的扇区特征，如下。
 （1）系统引导扇区的特征—BOOT扇区。
 （2） MS—DOS使用的8.3格式的文件名—DOS文件名。
 （3） NTFS文件系统使用的文件名——长文件名。
 （4）文件存储在数据区中的文本内容——扇区字符串。
 （5）文件名使用汉字时的一汉字文件名。
 4.6.1NTFS文件系统扇区特征介绍 NTFS文件系统使用了“磁盘上的任何事物都为文件”的存储模式，
因此要想探索NTFS文件系统的扇区存储规律，就必须对NTFS在存储文件时的扇区特征有所了解。
下面分别讲解本节工具程序所能查找的NTFS文件系统的5种扇区存储特征。
 1.BOOT扇区 本节所说的“BOOT扇区”，指的是存储系统引导数据的扇区。
既然是针对物理硬盘进行扇区读写，那为什么还需要查找“BOOT扇区”呢？
原因主要有两个方面。
 在NTFS文件系统中，所有在扇区中存储的有关扇区地址的字段记录，都是以簇为单位计算的。
也就是说，NTFS文件系统只用簇来标识磁盘地址，而不用扇区进行标识。
 可是在使用物理硬盘扇区读写技术对磁盘进行操作时，是使用线性寻址所定义的扇区编号，作为对硬
盘扇区进行寻址的依据。
这就要求操作者必须进行两种数据间的换算，要将NTFS记录在扇区中的簇号标识字段值，换算成线性
寻址的扇区号。
 要进行这种换算，必须知道每个簇中有多少个扇区。
而记录每簇扇区数的字段，就存储在BOOT扇区中，这是查找BOOT扇区的原因之一。
 在将簇号转换成扇区号以后，还必须知道是从哪一个扇区开始计算扇区号的。
因为NTFS文件系统不是管理物理硬盘，而是管理某一个逻辑驱动器。
所以不能用物理硬盘的第1个扇区作为起始扇区进行计算，而应将NTFS管理的逻辑驱动器的第1个扇区
作为起始扇区，这第1个扇区就是分区引导记录所在的扇区，这是查找BOOT扇区的原因之二。
 下面举一个实例来说明查找BOOT扇区的必要性。
 先将实例的内容介绍一下。
假如操作者已经找到了文件系统在扇区中记录的一个字段值，该字段值记录的是文件数据在扇区中的
存储地址。
现在需要通过计算，从已得到的字段值中解读出存储地址的扇区号。
 下面介绍具体的计算过程。
字段值在扇区中的字节数据是“4C 0302”，因为存储数据时是低字节在前，高字节在后，所以写成十
六进制应为“02034cH”，换算成十进制是“131916”。
现在得到的是文件存储数据的逻辑簇号，需要将簇号乘以每簇占用的扇区数，才是文件存储数据的逻
辑扇区号。
 实际上到这一步，就需要查找BOOT扇区了，因为每簇扇区数就属于系统数据，是记录在BOOT扇区
中的。
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为了简化叙述的过程，假设已经知道了每簇扇区数是4，则存储文件数据的扇区号是131916×4=527664
。
 上面计算出的结果不是一个绝对数值，而是一个相对数值，它是相对于逻辑驱动器的第1个扇区的。
现在必须查找逻辑驱动器的第1个扇区的地址，也就是分区引导记录所在的扇区号。
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媒体关注与评论

这是一本实际工作中非常需要的工具书，保护和抢救数据对于每个人来说都非常重要，我很乐意向读
者推荐本书，相信有志的读者朋友一定能够从此书中获得相关的技术知识与操作经验。
——效率源信息安全技术有限责任公司副总经理、技术总监 张彬最难能可贵的是，本书是一本实操性
非常强的书，全书都贯穿作者对技术探索的过程，跟随着作者探究的步伐，读者一定能够分享到作者
在对NTFS技术不断探索和发现过程中得到的快乐。
——彦安科技总经理 《数据安全与编程技术》、《数据恢复技术（第二版）》作者 涂彦晖本书
对NTFS的扇区存储结构分析得比较详细，特别指出NTFS的原始数据以文件形式存于硬盘，而且分析
了MFT特有的属性和作用，在知识面上有新的认识。
总体上看，此书在国内同类技术书籍中比较领先，对NTFS文件系统研究比较深入，是针对计算机硬盘
数据存储安全工作者的一本重要参考书籍。
——上海嘉岛商贸有限公司计算机管理员 詹胜本书以全新的方式分析了NTFS文件系统的扇区存储规
律，对NTFS的很多优越性能，都以扇区存储的特征为视角进行了详细分析和探索。
本书所提供的工具程序，对扇区的操作透明、直观，针对性强，可以为读者在分析扇区存储规律时提
供高效实用的方法和技巧，很容易上手。
本书内容丰富，有很高的实用价值，是分析和研究NTFS文件系统不可或缺的工具书。
——济南市技师学院副教授级高工 邢人璋
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编辑推荐

彦安科技总经理涂彦晖、效率源公司技术总监张彬联袂推荐揭示微软未公布的NTFS文件系统扇区存储
规律附赠作者自己开发的、价值数百元的实用工具程序
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名人推荐

本书对NTFS的扇区存储结构分析得比较详细，特别指出NTFS的原始数据以文件形式存于硬盘，而且
分析了MFT特有的属性和作用，在知识面上有新的认识。
总体上看，此书在国内同类技术书籍中比较领先，对NTFS文件系统研究比较深入，是写给计算机硬盘
数据存储安全工作者的一本重要参考书。
 ——上海嘉岛商贸有限公司计算机管理员 詹胜 本书以全新的方式分析了NTFS文件系统的扇区存储规
律，对NTFS的很多优越性能，都以扇区存储的特征为视角进行了详细分析和探索。
本书所提供的工具程序，对扇区的操作透明、直观，针对性强，可以为读者在分析扇区存储规律时提
供高效实用的方法和技巧，很容易上手。
本书内容丰富，有很高的实用价值，是分析和研究NTFS文件系统不可或缺的工具书。
 ——济南市技师学院副教授级高工 邢人璋
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