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内容概要

《华为交换机学习指南》是国内图书市场第一本，也是目前为止唯一一本专门介绍华为交换机配置与
管理的权威工具图书，同时也是华为公司指定的企业认证培训教材。
全书共18章，从最基础的华为s系列园区交换机设备选型，最新5.x版本vrp系统的使用与管理，到主流
应用的交换机接口、以太网链接、istack堆叠、ccs集群、各种vlan、各种stp和acl的配置与管理，再到高
端应用的qos、各种ip组播协议、各种镜像、基于mac地址的安全管理、arp安全管理、aaa访问控制策略
，以及801.1x认证、mac认证和portal认证配置与管理。

《华为交换机学习指南》内容非常全面、系统，并附有大量的配置示例，同时结合了笔者20多年的工
作经验，因此本书无论在专业性方面，还是在经验性和实用性方面均有更好的保障，是相关人员自学
或者教学华为交换机配置与管理内容的必选教材。

Page 2



第一图书网, tushu007.com
<<华为交换机学习指南>>

作者简介

王达，全国网管技能水平考试专家委员，四届51cto“最受读者喜爱的it图书作者”（并有5届、7部作
品荣获51cto主办的“最爱读者喜爱的it技术图书”称号），国内资深网络工程技术专家和知名的it图书
作者。
曾在天极网、it168、e800等网络媒体上发表千篇以上it方面的专业文章，出版过超过50部计算机网络方
面的著作，其中的代表作包括《网管员必读》系列、《网络工程师必读》系列、《cisco/h3c交换机配
置与管理完全手册》（第二版）、《cisco/h3c交换机高级配置与管理技术手册》，以及刚刚出版上市
的《深入理解计算机网络》等，并有多部版权输出到了台湾地区。
个人及所著图书获得过许多各级奖项，其中包括在国际图书博览会上由出版协议等组织颁发“输出版
优先图书奖”，由书刊发行协会颁发的“全行业优秀畅销品种奖”等行业大奖，以及由电子工业出版
社颁发的“最佳品牌奖”、“优秀作者奖”和“最佳贡献奖”等。

Page 3



第一图书网, tushu007.com
<<华为交换机学习指南>>

书籍目录

第1章 华为园区交换机的选型和应用
1.1 华为园区交换机基础
1.1.1 华为园区交换机概述
1.1.2 华为园区交换机的用户定位
1.1.3 华为园区交换机的命名规则
1.2 s1700系列交换机的选型与应用
1.2.1 s1700系列交换机的主要特点
1.2.2 s1700系列机型及基本配置
1.2.3 s1700系列交换机规格
1.2.4 s1700网管型交换机的主要特性
1.2.5 s1700系列交换机的主要应用
1.3 s2700系列交换机的选型与应用
1.3.1 s2700系列交换机的主要特点
1.3.2 s2700系列机型及基本配置
1.3.3 s2700系列交换机规格及主要特性
1.3.4 s2700系列交换机的主要应用
1.4 s3700系列交换机的选型与应用
1.4.1 s3700系列交换机的主要特点
1.4.2 s3700系列机型及基本配置
.1.4.3 s3700系列交换机规格及主要特性
1.4.4 s3700系列交换机的主要应用
1.5 s5700系列交换机的选型与应用
1.5.1 s5700系列交换机的主要特点
1.5.2 s5700系列交换机的机型及基本配置
1.5.3 s5700系列交换机规格及主要特性
1.5.4 s5700系列交换机的主要应用
1.6 s6700系列交换机的选型与应用
1.6.1 s6700系列交换机的主要特点
1.6.2 s6700系列机型及基本配置
1.6.3 s6700系列交换机的规格及主要特性
1.6.4 s6700系列交换机的应用
1.7 s7700/9300/9700系列交换机的选型与应用
1.7.1 s7700/9300/9700系列交换机的主要特点
1.7.2 s7700/9300/9700系列交换机规格
1.7.3 s7700/9700系列交换机的主要特性
1.7.3 s7700系列交换机的应用
1.7.4 s9300/9700系列交换机的主要应用
第2章 vrp系统基础及基本使用
2.1 vrp系统基础
2.1.1 vrp系统概述
2.1.2 vrp命令行格式约定
2.1.3 vrp命令行视图
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2.1.7 vrp命令行的通用错误提示
2.1.8 vrp undo命令行
2.1.9 查看历史命令
2.2 查看命令行显示信息
2.2.1 查询命令行的配置信息
2.2.2 控制命令行显示方式
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2.3.1 vrp文件系统概述
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2.6.1 配置系统启动文件
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第3章 vrp系统登录及远程文件管理
3.1 vrp系统首次登录
3.1.1 通过console口登录
3.1.2 通过miniusb口登录
3.2交换机基本配置的配置
3.2.1 配置交换机时间和日期
3.2.2 配置交换机名称和ip地址
3.2.3 设置标题文本
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3.3.1 用户界面概述
3.3.2 用户界面的编号
3.3.3 用户界面的用户验证和优先级
3.4 console用户界面配置与管理
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3.4.2 配置console用户界面的终端属性
3.4.3 配置console用户界面的用户优先级
3.4.4 配置console用户界面的用户验证方式
3.4.5 console用户界面管理
3.5 vty用户界面配置与管理
3.5.1 配置vty用户界面的最大个数
3.5.2 配置vty用户界面的基于acl的登录限制
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3.5.3 配置vty用户界面的终端属性
3.5.4 配置vty用户界面的用户优先级
3.5.5 配置vty用户界面的用户验证方式
3.5.6 vty用户界面管理
3.6 用户登录配置与管理
3.6.1 用户登录概述
3.6.2 配置用户通过telnet登录交换机
3.6.3 通过telnet登录交换机的配置示例
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3.6.5 通过stelnet登录交换机的配置示例
3.6.6 配置用户通过http web网管登录交换机
3.6.7 通过http web网管登录交换机的配置示例
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3.6.10 登录后的常用管理操作
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4.4.2 loopback接口配置与管理
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4.5.3 手工负载分担模式链路聚合配置与管理
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4.5.6 lacp模式链路聚合配置与管理
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6.2.2 二层太网链路
6.2.3 配置基于端口划分vlan
6.2.4 基于端口划分vlan的配置示例
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6.9.6 配置通过子接口实现vlan间通信
6.9.7 通过子接口实现vlan间通信的配置示例
6.9.8 配置通过vlan switch实现vlan间通信
6.9.9 通过vlan switch实现vlan间通信的配置示例
6.9.10 vlan间通信配置管理
6.10 管理vlan的配置与管理
第7章 扩展vlan特性配置与管理
7.1 vlan聚合配置与管理
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7.1.4 vlan聚合配置思路
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7.1.7 vlan聚合配置示例
7.2 mux vlan配置与管理
7.2.1 mux vlan概述
7.2.2 配置mux vlan
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7.2.3 mux vlan配置示例
7.3 qinq基础
7.3.1 qinq技术诞生的背景
7.3.2 qinq封装和终结
7.3.3 tpid的可调值
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7.6.2 配置2 to 1的qinq映射
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7.7.1 vlan映射原理
7.7.2 vln映射特性及产品支持
7.8 配置1 to 1的vlan映射
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7.8.2 配置基于802.1p优先级的1 to 1的vlan映射
7.8.3 配置基于流策略的1 to 1的vlan映射
7.8.4 基于vlan的1 to 1vlan映射配置示例
7.9 配置2 to 1的vlan映射
7.9.1 配置基于vlan的2 to 1的vlan映射
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7.9.3 基于vlan的2 to 1的vlan映射配置示例
7.10 配置2 to 2的vlan映射
7.10.1 配置基于vlan的2 to 2的vlan映射
7.10.2 配置基于流策略的2 to 2的vlan映射
7.10.3 基于vlan的2 to 2的vlan映射配置示例
7.10.4 基于流策略的2 to 2的vlan映射配置示例
第8章 生成树协议配置与管理
8.1 stp基础
8.1.1 stp的由来
8.1.2 stp基本概念
8.1.3 stp的三个定时器
8.1.4 stp bpdu报文
8.1.5 stp的不足之处
8.2 stp拓扑计算原理深入剖析
8.2.1 生成树初始化阶段的角色选举
8.2.2 拓扑发生变化后的角色选举
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8.3 rstp对stp的改进
8.3.1 新增三种端口角色
8.3.2 重新划分端口状态
8.3.3 bpdu的改变
8.3.4 更加快速的p/a收敛机制
8.3.5 rstp的其它收敛机制和与stp的互操作
8.4 stp/rstp配置
8.4.1 stp/rstp配置任务及缺省配置
8.4.2 配置stp/rstp基本功能
8.4.3 配置影响stp拓扑收敛的参数
8.4.4 stp配置示例
8.4.5 配置影响rstp拓扑收敛的参数
8.4.6 配置rstp保护功能
8.4.7 配置设备支持和其他厂商设备互通的参数
8.4.8 rstp功能配置示例
8.5 mstp基础
8.5.1 mstp产生的背景
8.5.2 mstp基本概念
8.5.3 mstp的端口角色
8.5.4 mstp的端口状态与收敛机制
8.5.5 mstp拓扑计算原理
8.5.6 mstp bpdu报文
8.5.7 mstp多进程及主要优势
8.6 mstp配置
8.6.1 mstp基本功能主要配置任务
8.6.2 配置mstp基本功能
8.6.3 mstp多进程基本功能主要配置任务
8.6.4 配置mstp多进程基本功能
8.6.5 配置影响mstp拓扑收敛的参数
8.6.6 配置mstp保护功能
8.6.7 配置mstp支持和其他厂商设备互通的参数
8.6.7 mstp功能配置示例
8.7 stp/rstp/mstp配置管理
第9章 acl配置与管理
9.1 acl基础
9.1.1 acl的分类及主要应用
9.1.2 acl编号和命名规则
9.1.3 acl规则编号
9.1.4 acl规则的匹配顺序
9.2 acl配置
9.2.1配置基本acl
9.2.2 配置高级acl
9.2.3 配置二层acl
9.2.4 配置用户自定义acl
9.2.5 acl管理
9.3 基于acl的简化流策略
9.3.1基于acl的简化流策略概述

Page 10



第一图书网, tushu007.com
<<华为交换机学习指南>>

9.3.2 配置基于acl的报文过滤
9.6.3 配置基于acl的流量监管
9.6.4 配置基于acl的流镜像
9.6.5 配置基于acl的重定向
9.6.6 配置基于acl的重标记
9.6.7 配置基于acl的流量统计
9.4 acl配置示例
9.4.1 基本acl配置示例
9.8.2 高级acl配置示例
9.8.3 二层acl配置示例
9.8.4 用户自定义acl配置示例
9.5 自反acl
9.5.1 自反acl的基本工作原理
9.5.2 配置自反acl
9.8.3 自反acl配置示例
第10章 qos基础及技术原理
10.1 qos基础
10.1.1 qos概述
10.1.2 二层vlan帧中的优先级
10.1.3 三层ip报文中的优先级
10.1.4 三种qos服务模型
10.1.5 diffserv模型体系结构
10.2 qos优先级映射
10.2.1 优先级映射
10.2.2 内部优先级与802.1p和入队列索引的映射关系
10.3 流量监管和流量整形
10.3.1 qos令牌桶基本工作原理
10.3.2单速率三色标记算法
10.3.3 双速率三色标记算法
10.3.4 流量监管
10.3.5 流量整形
10.4 拥塞避免和拥塞管理
10.4.1 拥塞避免
10.4.2 拥塞管理
10.5 流策略
第11章 qos配置与管理
11.1 qos优先级映射配置与管理
11.1.1 s2700si/2700ei/2710si优先级映射配置与管理
11.1.2 其它s2700/3700、s5700si/5700ei/5700li/5700s-li系列优先级映射配置与管理
11.1.3 优先级映射配置示例（一）
11.1.4 s5700hi/5710ei/6700/7700/9300/9300e/9700系列优先级映射配置与管理
11.1.5 优先级映射配置示例（二）
11.2 流量监管和流量整形配置
11.2.1流量监管配置综述
11.2.2配置流量监管
11.2.3 配置流量整形
11.2.4 流量监管和流量整形管理

Page 11



第一图书网, tushu007.com
<<华为交换机学习指南>>

11.2.5 基于接口的流量监管配置示例
11.2.6 流量整形配置示例
11.3 拥塞避免和拥塞管理的配置与管理
11.3.1 尾部丢弃法拥塞避免的配置与管理
11.3.2 sred拥塞避免的配置与管理
11.3.3 wred拥塞避免的配置与管理
11.3.4 配置s2700ei系列交换机的拥塞管理
11.3.5 配置其它s系列交换机的拥塞管理
11.3.6 拥塞避免和拥塞管理综合配置示例（一）
11.3.7 拥塞避免和拥塞管理综合配置示例（二）
11.4 复杂流策略配置与管理
11.4.1 配置流分类
11.4.2 配置流行为
11.4.3 配置流策略
11.4.4 应用流策略
11.4.5 基于复杂流分类的优先级重标记配置示例
11.4.6 基于复杂流分类的流量统计配置示例
11.4.7 基于复杂流分类的报文过滤配置示例
第12章 ip组播基础及工作原理
12.1 ip组播基础
12.1.1 ip网络的三种数据传输方式
12.1.2 组播基本概念
12.1.3 典型ip组播模型
12.1.4 ip组播地址
12.1.5 ip组播协议
12.2 igmp的三个版本及各自工作原理
12.2.1 igmpv1工作原理
12.2.2 igmpv2的改进
12.2.3 igmpv3的改进
12.2.4 igmp ssm mapping
12.2.5 igmp典型应用
12.3 pim基础及工作原理
12.3.1 pim基本概念
12.3.2 pim-dm基本工作原理
12.3.3 pim-sm（asm模型）工作原理
12.3.4 pim-sm（ssm模型）工作原理
12.3.5 单自治域pim-sm应用
12.4 msdp基础及工作原理
12.4.1 msdp对等体概述
12.4.2 msdp对等体建立流程
12.4.3 基于msdp的anycast rp
12.4.4组播源信息在域间的传递
12.4.5 sa消息转发的控制
12.4.6 msdp的应用
12.5 二层组播基础及工作原理
12.5.1 二层组播概述
12.5.2 igmp snooping/mld snooping基本原理
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12.5.3 igmp snooping proxy/mld snooping proxy基本原理
12.5.4 二层组播ssm mapping
12.5.5 组播vlan
12.5.6 二层组播cac
12.5.7 可控组播
12.5.8 二层组播在iptv业务中的应用
12.6组播路由管理
12.6.1 组播路由和转发
12.6.2 rpf检查
12.6.3 组播静态路由
12.6.4 组播负载分担
第13章 ip组播配置与管理
13.1 igmp配置与管理
13.1.1 igmp特性的产品支持
13.1.2 配置igmp基本功能
13.1.3 调整igmp性能
13.1.4 配置igmp ssm mapping
13.1.5 配置igmp limit
13.1.6 igmp管理
13.1.7 igmp基本功能配置示例
13.1.8 静态加入组播组配置示例
13.1.9 igmp ssm mapping配置示例
13.1.10 igmp limit配置示例
13.2 pim-dm（ipv4）配置与管理
13.2.1 pim-dm（ipv4）特性的产品支持
13.2.2 配置pim-dm基本功能
13.2.3 调整组播源控制参数
13.2.4 调整邻居控制参数
13.2.5 调整剪枝控制参数
13.2.6 调整嫁接控制参数
13.2.7 调整状态刷新控制参数
13.2.8 调整断言控制参数
13.2.9 配置pim silent
13.2.10 pim-dm管理
13.2.11 pim-dm基本功能配置示例
13.3 pim-sm（ipv4）配置与管理
13.3.1 pim-sm（ipv4）特性的产品支持
13.3.2 asm模型pim-sm的配置任务
13.3.3 配置asm模型pim-sm
13.3.4 配置ssm模型的pim-sm
13.3.5 pim-sm其它可选功能及参数配置
13.3.5 pim-sm管理
13.3.6 pim-sm（asm模型）配置示例
13.3.7 pim-sm（ssm模型）配置示例
13.4 igmp snooping配置与管理
13.4.1 igmp snooping特性的产品支持
13.4.2 igmp snooping基本功能配置任务
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13.4.3 配置igmp snooping基本功能
13.4.4 配置igmp snooping proxy
13.4.5 配置igmp snooping策略
13.4.6 配置接口下组播数据过滤
13.4.7 配置丢弃未知组播流
13.4.8 配置成员关系快速刷新
13.4.9 配置igmp snooping ssm mapping
13.4.10 igmp snooping管理
13.4.11 igmp snooping基本功能配置示例
13.4.12 通过静态端口实现二层组播的配置示例
13.4.13 igmp snooping查询器的配置示例
13.5 组播vlan配置与管理
13.5.1 配置基于用户vlan的组播vlan一对多
13.5.2配置基于接口的组播vlan功能
13.5.3 基于用户vlan的组播vlan配置示例
13.5.4 基于接口的组播vlan配置示例
第14章 镜像配置与管理
14.1 镜像基础
14.1.1 基本镜像原理
14.1.2 镜像分类
14.1.3 镜像特性的产品支持
14.2 端口镜像配置与管理
14.2.1 配置本地端口镜像
14.2.2 配置远程端口镜像
14.2.3 本地端口镜像配置示例
14.2.4 二层远程端口镜像配置示例
14.2.5 三层远程端口镜像配置示例
14.3 流镜像配置与管理
14.3.1 配置本地流镜像
14.3.2 配置远程流镜像
14.3.3 本地流镜像配置示例
14.4 vlan镜像配置与管理
14.4.1 配置本地vlan镜像
14.4.2 配置远程vlan镜像
14.4.3 本地vlan镜像配置示例
14.5 mac地址镜像配置与管理
14.5.1 配置本地mac地址镜像
14.5.2 配置远程mac地址镜像
14.5.3 本地mac地址镜像配置示例
第15章 基于mac地址的安全配置与管理
15.1 mac地址表概述
15.1.1 mac地址表项
15.1.2 mac地址表特性及产品支持
15.2 mac地址表配置与管理
15.2.1 配置三种mac地址表项
15.2.2 配置禁止mac地址学习功能
15.2.3 配置限制mac地址学习数量
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15.2.4 mac地址表配置管理
15.2.5 mac表配置示例
15.2.6 基于vlan的mac地址学习限制配置示例
15.3 端口安全配置与管理
15.3.1 配置安全动态mac功能
15.3.2 配置sticky mac功能
15.3.3 端口安全配置管理
15.3.4 端口安全配置示例
15.4 其它基于mac地址的安全功能配置
15.4.1 配置mac地址防漂移
15.4.2 mac地址漂移检测配置与管理
15.4.3 配置mac-spoofing-defend功能
15.4.4 配置丢弃全零mac地址报文功能
15.4.5 配置mac刷新arp功能
15.4.6 配置端口桥功能
15.4.7 mac防漂移配置示例
15.4.8 mac地址漂移检测配置示例
第16章 arp安全配置与管理
16.1 arp安全概述
16.2 配置防arp泛洪攻击
16.2.1 配置基于源mac地址的arp报文限速
16.2.2 配置基于源ip地址arp报文限速
16.2.3 配置基于全局、vlan或者接口的arp报文限速
16.2.4 配置arp miss消息源抑制
16.2.5 配置全局、vlan和接口的arp miss消息限速
16.2.6 配置临时arp表项的老化时间
16.2.7 配置arp表项严格学习
16.2.8 配置基于接口的arp表项限制
16.2.9 配置免费arp报文主动丢弃
16.3 配置防arp欺骗攻击
16.3.1 配置arp表项固化
16.3.2 配置动态arp检测
16.3.3 配置arp防网关冲突
16.3.4 配置发送arp免费报文
16.3.5 配置arp报文内mac地址一致性检查
16.3.6 配置arp报文合法性检查
16.3.7 配置dhcp触发arp学习
16.4 arp安全配置管理
16.5 配置示例
16.5.1 arp安全综合功能配置示例
16.5.2 防止arp中间人攻击配置示例
第17章 aaa配置与管理
17.1.1 aaa的基本构架
17.1.2 aaa基于域的用户管理
17.1.3 radius协议
17.1.4 hwtacacs协议
17.1.5 aaa特性的产品支持
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17.2 本地方式认证和授权配置
17.2.1 配置aaa方案
17.2.2配置本地用户
17.2.3（可选）配置业务方案
17.2.4 配置域的aaa方案
17.3 radius方式认证、授权和计费配置
17.3.1 配置aaa方案
17.3.2 配置radius服务器模板
17.3.4 radius认证、授权和计费配置示例
17.4 hwtacacs方式认证、授权和计费配置
17.4.1 配置aaa方案
17.4.2 配置hwtacacs服务器模板
17.4.3 hwtacacs方式认证、授权和计费配置示例
17.5 aaa认证、授权和计费配置管理
第18章 nac配置与管理
18.1 nac基础
18.1.1 802.1x认证系统基础
18.1.2 802.1x认证原理
18.1.3 mac认证
18.1.4 portal认证
18.1.5 nac特性的产品支持
18.1.7 各种nac认证方式的缺省配置
18.2 802.1x认证配置与管理
18.2.1使能802.1x认证功能
18.2.2（可选）配置接口授权状态
18.2.3（可选）配置接口接入控制方式
18.2.4（可选）配置用户认证方式
18.2.5（可选）使能mac旁路认证功能
18.2.6 （可选）配置接口允许接入的最大802.1x认证用户数
18.2.7 （可选）配置802.1x认证的定时器
18.2.8 （可选）配置802.1x认证的静默功能
18.2.9 （可选）配置对802.1x认证用户进行重认证
18.2.10 （可选）配置802.1x在线用户握手功能
18.2.11 （可选）配置guest vlan功能
18.2.12 （可选）配置restrict vlan功能
18.2.13 （可选）配置critical vlan功能
18.2.14 （可选）配置802.1x认证的接口open功能
18.2.15 （可选）配置允许dhcp报文触发802.1x认证
18.2.16 （可选）配置单播报文触发802.1x认证
18.2.17 （可选）配置802.1x快速部署功能
18.2.18 （可选）配置用户组功能
18.2.19 802.1x认证配置管理
18.2.20 802.1x认证配置示例
18.3 mac认证配置与管理
18.3.1 使能mac认证功能
18.3.2 （可选）配置用户名形式
18.3.3 （可选）配置mac用户认证域
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18.3.4 （可选）配置接口允许接入的最大mac认证用户数
18.3.5 （可选）配置mac认证定时器
18.3.6 （可选）配置对mac认证用户进行重认证
18.3.7 mac认证配置管理
18.3.8 mac认证配置示例
18.4 portal认证配置与管理
18.4.1 配置portal服务器参数
18.4.2 使能portal认证功能
18.4.3 （可选）配置与portal服务器信息交互参数
18.4.4 （可选）配置portal认证用户接入控制参数
18.4.5 （可选）配置portal认证用户下线探测周期
18.4.6 （可选）配置portal认证探测与逃生功能
18.4.7 （可选）配置portal认证用户信息同步功能
18.4.8 （可选）配置portal认证静态用户
18.4.9 portal认证配置管理
18.4.10 内置portal服务器认证配置示例
18.4.11 外置portal服务器认证配置示例
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