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前言

　　2005年美国总统信息技术顾问委员会（PITAC）提交的一篇《网际安全一优先项目危机》的报告
，标志着网际（网络世界或社会）安全新时代的到来。
如果说网络安全的主要任务是以堵漏洞、打补丁为主的被动防护的话，那么网际安全的主要任务则是
以建立可信系统为主的主动管理。
主动管理的核心内容是建立证明系统，将信息安全建立在证明系统的基础之上，这就是所谓的可信系
统（trusting system）。
这是一项新的任务，过去由于没有合适的示证系统和验证系统，信息安全的原则只能采用“出于好意
”，或者采用主体可信的前提假设之上，而网际安全则不同，它建立在“互相怀疑”的基础之上，不
允许前提假设下的证明或验证。
　　这种主要任务和基本原则的变化，首先影响安全的基础理论。
过去以“出于好意”的所有安全协议和标准，需要以“互相怀疑”的基点上重新考虑，如：通信协议
和标准、可信计算（包括代码认证）协议和标准等，不得不引起革命性的变化。
　　今年欧洲密码年会上，James Hughes（2004年国际密码年会执行主席）和北京大学博士研究生关志
向大会介绍了基于标识的组合公钥（CPK：Combned Public Key）体制，与会权威专家肯定了CPK体制
是新型基于标识的体制。
基于标识的体制，代表着现代密码体制发展的新趋势，受到全世界密码界的关注。
CPK体制和标识认证系统得到了我国高层领导的高度重视，也得到了国家保密局、国家知识产权局等
有关部门的大力支持。
国务院信息办和安标委已将CPK体制作为国家标准的基础项目，正式纳入标准化研究计划，国家工业
和信息化部给予了企业发展基金补助。
SUN公司已决定，将CPK体制作为Solaris操作系统的一部分。
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内容概要

2005年美国总统信息技术顾问委员会（PITAC）提交的一篇《网际安全一优先项目危机》的报告，标
志着网际（网络世界或社会）安全新时代的到来。
    本书系统介绍了可信系统主要领域的解决方案，这些领域包括过去无法解决的很多课题，现在却变
得容易解决了，如：通信的非法接入、非法软件的运行、印章鉴别系统等。
通过应用举例，读者可以发现由于解决了标识认证这一核心课题，使过去无法解决的很多难题都容易
得到解决。
因此，“标识认证”是网际安全的“纲”，起到“纲举目张”的作用。
    CPK密码体制、标识认证、可信逻辑作为可信系统的基础理论和技术，越来越显现其意义。
在酝酿成立国际CPK行业联盟，推进国际标准之际，本书的出版具有特殊意义。
希望本书满足国内外读者的要求，对国际联盟和国际标准有所帮助，并以此促进信息安全从网络安全
到网际安全的过渡。
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章节摘录

　　第1章　基本概念　　在认证理论的研究中，首先需要澄清一些基本概念。
随着互联网的发展，信息安全和网络安全得到了迅速发展，同时提出或产生了很多新的概念。
在新概念形成过程中难免不完善、不全面。
概念的不完善或不全面极容易引起误导。
如果这种误导影响到国家的决策，则会导致战略性错误。
因此，要把有争议的概念提出来，共同讨论、研究、澄清，以求共识。
　　1.1　物理世界和网际世界　　网际世界是IT技术发展的产物，称Cyber。
网际世界是新生事物，应该有它自己独特的发展规律，而只有把握了规律才能驾驭网际世界的发展。
这个规律的研究则刚刚起步，展示了广阔的研究前景。
　　认证体系首先在物理世界中产生，已经历了漫长的发展过程，形成了一整套法律、制度、技术、
运行的机制。
网际世界是新近出现的新生事物，其认证体系的研究则刚刚起步。
到目前为止，物理世界还是大世界，而网际世界是小世界，是物理世界的一小部分。
然而网际世界在不断扩大，与物理世界越来越融为一体，构成更大空间的新的信息世界。
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