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前言

无线局域网以其方便、快捷、廉价等诸多优势，近年在民用领域取得了长足的发展和巨大的成功，同
时无线局域网的诸多特性也符合现代战争对军事通信提出的许多新要求。
无线局域网络安全研究是近年来学术界和工业界的研究热点。
然而现有研究大多数都仅关注了无线安全的接人和数据加解密的安全通信功能，对于无线平台安全和
无线网络运行安全，以及无线局域网安全方案的设计开发，则关注甚少。
本书是作者近年来致力于无线局域网络安全保密的研究与开发所取得成果的提炼和总结，在对国际最
新无线局域网安全标准IEEE802.11i和中国无线局域网安全标准wAPI的安全机制及其所存在的问题进行
深入讨论的基础上，通过分析无线局域网络面临的安全攻击，根据实现安全无线局域网络所需的安全
目标，从平台安全、通信安全和运行安全3个层面分析了无线局域网络存在的安全威胁和相应的安全
需求，并据此提出了保障无线局域网络安全所需的各种安全措施，给出了无线局域网络安全保密体系
结构，然后给出无线局域网安全体系结构中所需实施的各种安全措施的研究成果，重点内容如下：
（1）设计实现了一个一体化的无线局域网安全接人系统。
首先讨论了无线局域网安全接人系统应用环境，分析了安全的接人系统的基本系统组成及工作原理，
然后给出了无线接人客户端、基于主机的无线接人点以及认证授权服务器端这三大组成部件的设计与
实现方法，最后简要介绍了系统的安装操作说明。
所设计实现的无线局域网安全接人系统，可实现基于端口的访问控制，无线客户端到认证服务器之间
基于证书的双向认证、无线客户端快速漫游切换、无线防火墙、对用户进行统一认证等，还可支
持EAP-MD5、EAP-TLS等其他常用的接人认证方式。
（2）针对无线局域网的运行安全防护需求，研究了无线局域网络攻击渗透检测及安全管理技术，并
给出了相应的开发方法。
重点包括无线拓扑发现、无线密钥破解、无线拒绝服务攻击及检测、无线网络漏洞扫描、无线入侵检
测、非法站点接入检测、MAC地址欺骗检测、无线定位、无线蜜罐等方面。
（3）针对传统防病毒、入侵检测等软件的体积将随着病毒种类的增加和入侵手段的日新月异而不断
增大，并不适合计算、存储能力以及电池容量有限的无线物理平台的问题，研究了嵌入式无线终端安
全防护系统的设计与实现，基于FPGA内的多模式匹配引擎作为嵌入式无线网络安全防护系统的底层
部件，基于FPGA的并行分类查找和多模式匹配实现高速深包检测。
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内容概要

本书系统论述了无线局域网安全的基本需求、设计原理与实现方法。
针对无线局域网络面临的安全攻击和所需的安全目标，从平台安全、通信安全和运行安全三个层面分
析了无线局域网络存在的安全威胁和相应的安全需求，全面论述了各种安全措施的实现原理与关键技
术，覆盖了无线局域网安全体系结构设计、一体化的无线局域网安全接入、无线局域网络攻击渗透及
检测、无线局域网安全管理、嵌入式无线终端安全防护、基于专用硬件的嵌入式安全无线接入点系统
设计与实现、自适应无线局域网络安全结构、可信无线局域网安全终端体系结构与可信接入等内容。
    本书针对有一定网络安全技术和无线通信技术基础的中、高级读者，适合军内外从事无线网络安全
理论研究、设备研制、工程应用、项目管理人员，以及高校信息安全、计算机、通信等专业高年级本
科生和研究生参考使用，对从事网络的安全防护系统研究与研制人员也有一定的借鉴与参考价值。
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章节摘录

插图：1.站（STA）站（点）也称主机或终端，是无线局域网的最基本组成单元。
网络就是进行站间数据传输的，我们把连接在无线局域网中的设备称为站。
站在无线局域网中通常用做客户端，它是具有无线网络接口的计算设备。
它包括以下几部分：（1）终端用户设备。
终端用户设备是站与用户的交互设备。
这些终端用户设备可以是台式计算机、便携式计算机和掌上电脑等，也可以是其他智能终端设备，
如PDA等。
（2）无线网络接口。
无线网络接口是站的重要组成部分，它负责处理从终端用户设备到无线介质间的数字通信，一般采用
调制技术和通信协议的无线网络适配器（无线网卡）或调制解调器（Modem）。
无线网络接口与终端用户设备之间通过计算机总线（如.PCI）或接口（如RS一232、USB）等相连，并
由相应的软件驱动程序提供客户应用设备或网络操作系统与无线网络接口之间的联系。
（3）网络软件。
网络操作系统（NOS）、网络通信协议等网络软件运行于无线网络的不同设备上。
客户端的网络软件运行在终端用户设备上，它负责完成用户向本地设备软件发出命令，并将用户接人
无线网络。
当然，对无线局域网络的网络软件有其特殊的要求。
无线局域网中的站之间可以直接相互通信，也可以通过基站或接入点进行通信。
在无线局域网中，站之间的通信距离由于天线的辐射能力有限和应用环境的不同而受到限制。
我们把无线局域网所能覆盖的区域范围称为服务区域（Service Area，sA），而把由无线局域网中移动
站的无线收发信机及地理环境所确定的通信覆盖区域称为基本服务区（Basic Service Area，BSA）。
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编辑推荐

《无线局域网安全:设计及实现》是由国防工业出版社出版的。
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