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前言

　　我国对电子设备电磁防护技术的研究从1990年开始，起步相对较晚。
随着信息设备的大量普及，有关部门已认识到电磁泄漏辐射防护的重要性，加大了研发和推广应用的
资金投入。
从1994年起，国家保密局牵头，联合国内有关部门和科研力量，先后制定颁布了一系列国家保密标准
，初步建立了我国的电磁信息防护标准体系，如国家保密委制定的BMB-1、BMB-2。
1999年推出了防信息泄漏标准GGBBl-1999《信息设备电磁泄漏发射限值》、GGBB2-1999《信息设备电
磁泄漏发射测试方法》，2000年推出了BMB-5《涉密信息设备使用现场的电磁泄漏发射防护要求》等
。
为了对电磁信息安全防护产业进行科学合理的管理，国家保密局在2001年建立了电磁泄漏发射防护产
品检测中心负责相关产品测评。
　　尽管民用电子设备电磁安全防护有了一定的研究规模，但对于我军信息化的发展目标，建设完善
标准的军事网络电磁信息安全还有相当的差距。
不过，对于当前国内外的一些研究成果，可以通过系统研究，吸收到对我军事部门的网络电磁信息安
全技术的研究之中。
　　本教材是在总结当前国内外研究成果的基础上，通过系统分析和研究，并结合当前我军网络电磁
信息安全现状而撰写的，内容主要涵盖军事网络电磁信息安全技术的理论、工程和管理等各个方面，
在技术上涉及电子电路、电磁场、天线、计算机、通信、信号与信息处理、模式识别以及材料等多个
领域，主要包括：　　（1）军事网络及其外围相关设备的电磁信息安全防护总体技术；　　（2）信
息泄漏的防护技术和电磁防护方法；
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内容概要

本书主要内容包括：军事网络及其外围相关设备的电磁信息安全防护总体技术；信息泄漏的防护技术
和电磁防护方法；军事网络电磁测试技术、设备及相关的测试标准等；军事信息处理设备的电磁泄漏
机理及有用信息的提取技术，信息泄漏的阈值效应和电磁泄漏信息的识别技术等。
　　本书适合军事信息安全技术方面的工程技术人员阅读，也可作为相关专业研究生的教材。
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章节摘录

　　因为信息电磁泄漏的形式与电磁辐射干扰相似，而应用最多的防护措施采用了电磁兼容（EMC）
领域的屏蔽技术，所以50余年以来，信息电磁泄漏防护与侦收技术一直作为电磁兼容领域的一个技术
分支而发展前进。
与一般电磁兼容技术相比：首先，信息电磁泄漏技术侧重于信息技术设备的无意电磁发射导致的信息
泄漏以及相关的防护与侦收，而一般电磁兼容技术重点关注的是设备的电磁辐射（或传导）场引起的
电磁干扰（EMI）；其次，因为信息技术设备数字化水平高，信息电磁泄漏直接与数字信号相关，所
以在研究方法上侧重于瞬态电磁场理论的应用；再者，信息电磁泄漏的测试要求也与电磁兼容不同，
信息电磁泄漏技术防护与侦收技术要求专门的测试设备、严格的测试环境、规范的测试过程；最后，
信息电磁泄漏防护与侦收技术采用的标准与电磁兼容不同，信息电磁泄漏技术防护与侦收技术采用专
门的RREMPEST标准。
总而言之，信息电磁泄漏技术防护与侦收技术机理研究更复杂，防护要求更严格，测试规范更细致，
制定标准更苛刻。
　　1.1.2 电磁信息安全的作用　　随着信息技术的普及，社会的信息化程度日益提高，经济发展和社
会运行对信息安全的敏感程度越来越高，毋庸讳言，信息安全已关系到国家的安危、社会的稳定和个
人的发展，而日益激烈的信息对抗形势和日新月异的相关技术研究已经成为这一观点的事实注解。
在国际竞争日益激烈的今天，信息对抗的成败直接决定着竞争的结果。
信息电磁泄漏及其防护与侦收技术作为信息对抗的重要手段，已成为各国争夺的技术领域，对其进行
自主的、系统的、深入的研究具有极其重要的意义，表述如下。
　　（1）有利于全面和深刻地认识泄密、电磁泄漏现象。
自从泄漏发射问题提出以来，在很多关键课题上还缺乏统一的认识，对某些现象缺乏统一的解释，例
如泄漏发射源的模型问题，已经存在数种分析模型，但其应用都受到极大限制，不具备普遍适用性。
这一方面反映了各自为政的研究状况，也说明人们对信息电磁泄漏现象的认识尚有待扩展和深化。
　　（2）有利于相关技术和学科的发展和应用。
信息电磁泄漏技术涉及电磁学、信息论、通信等多个学科，因为问题的特殊性，相关技术和学科知识
的应用也必然具有特殊性，它们的深人发展必然能在这项研究中得到有力推动。
数字侦收系统的抗噪声性能分析涉及通信理论，但因为侦收系统采取了叠加取平均的特殊处理方法，
所以其误码率分析较之一般的接收机更为复杂。
　　（3）有利于信息化进程。
社会的信息化进程依赖于信息技术设备的应用，但信息安全度限制了这种应用，而且信息技术设备的
正常运行对环境的依赖性。
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