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前言

信息系统所面临的各种安全威胁日益突出，信息安全问题已成为涉及国家政治、军事、经济和文教等
诸多领域的战略安全问题。
我国政府对网络与信息安全问题高度重视，国办印发的文件《关于网络信任体系建设的若干意见》明
确指出了要特别重视网络安全的6方面内容；中办、国办印发的《国家2006年至2020年长期科学发展规
划》中也突出了对各种网络安全问题的关注，将建设国家信息安全保障体系列为我国信息化发展的战
略重点；国家“十一五”计划中也包含了提升国家信息安全保障服务能力的战略要求。
西方发达国家纷纷制订了本国的网络与信息安全战略。
比如，美国奥巴马政府正在采取措施加强美国网络战的备战能力，其中一项措施是创建网络战司令部
，这表明美国的网络与信息安全战略已经由克林顿时代的“全面防御”、布什时代的“攻防结合”，
转到奥巴马时代的“攻击为主，网络威慑”。
当前，制约我国网络与信息安全事业发展的瓶颈之一就是人才极度匮乏，为此，教育部从2001年起，
陆续批准了包括北京邮电大学在内的近百所各类高校开设信息安全本科专业。
但是，毕竟与其他经典的本科专业相比，信息安全本科专业的建设问题还面临许多挑战，需要全国同
行共同努力，早日探索出一条办好信息安全专业的捷径。
可喜的是，现在国内若干高校的教授团队都纷纷行动起来，各尽所能在信息安全本科专业建设方面取
得了不少业绩。
比如，灵创团队就是众多热心于信息安全本科专业建设的创新团队，该团队中的“信息安全教学团队
”被教育部和财政部批准为“2009年度国家级教学团队”；其完成的成果“信息安全专业规范研究与
专业体系建设”获得了国家级教学成果奖二等奖；其带头人也被评为“国家级教学名师”并受到了胡
锦涛等党和国家领导人的接见。
希望国内能够有更多的类似教学团队投身于信息安全本科专业建设。
由于教材建设是信息安全专业建设的重点和难点之一，中国密码学会教育工作委员会自成立以来就一
直致力于推进密码学与信息安全方面的教学和教材建设，比如，与国防工业出版社联合主办了“密码
学与信息安全教学研讨会”等一系列研讨活动，并成立“普通高等教育本科密码信息安全类系列教材
”编审委员会来组织策划相关系列教材。
编审委员会在充分研究信息安全本科专业规范的基础上，经过细致研究，多次反复讨论，规划了与信
息安全本科专业规范相配套的本系列教材。
本系列教材参照荣获国家级教学成果奖的信息安全最新专业规范，确定教材题目，组织教材书稿内容
。
所有教材严格按照“规范”要求，结合信息安全专业的学制、培养规格、素质结构要求、知识结构要
求撰写，使其所含知识点完全覆盖“规范”中的要求，确保能够达到“规范”中的学习目标。
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内容概要

　　《信息安全导论》全面介绍了信息安全的基本概念、原理和知识体系，主要内容包括网络攻击与
安全防范、密码学基础、认证技术与PKI、信息隐藏技术、访问控制与防火墙技术、入侵检测技术、
防病毒技术、安全扫描技术、系统安全、信息安全风险评估和信息安全管理等内容。
《信息安全导论》内容全面，既有信息安全的理论知识，又有信息安全的实用技术，并包括信息安全
方面的一些最新成果。
　　《信息安全导论》可作为高等院校信息安全相关专业的本科生、研究生的教材或参考书，也可供
从事信息处理、通信保密及与信息安全有关的科研人员、工程技术人员和技术管理人员参考。
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章节摘录

插图：（1）信息与消息：消息是信息的外壳，信息则是消息的内核。
也可以说，消息是信息的笼统概念，信息则是消息的精确概念。
（2）信息与信号：信号是信息的载体，信息则是信号所载荷的内容。
（3）信息与数据：数据是记录信息的一种形式，同样的信息也可以用文字或图像来表述。
当然，在计算机里所有的多媒体文件都是用数据表示的，计算机和网络上信息的传递都是以数据的形
式进行，此时信息等同于数据。
（4）信息与情报：情报通常是指秘密的、专门的、新颖的一类信息，可以说所有的情报都是信息，
但不能说所有的信息都是情报。
（5）信息与知识：知识是由信息抽象出来的产物，是一种具有普遍和概括性的信息，是信息的一个
特殊的子集。
也就是说，知识就是信息，但并非所有的信息都是知识。
综上所述，一般意义上的信息定义为：信息是事物运动的状态和状态变化的方式。
如果引入必要的约束条件，则可形成信息的概念体系。
信息有许多独特的性质与功能，它是可以测度的，正因为如此，才导致信息论的出现。
1.1.2信息的性质与特征1.信息的性质信息具有下面一些重要的性质。
（1）客观性：信息是事物变化和状态的客观反映。
由于事物及其状态、特征和变化是不依人们意志为转移的客观存在，所以反映这种客观存在的信息，
同样带有客观性。
（2）普遍性：信息是事物运动的状态和状态变化的方式，因此，只要有事物的存在，只要事物在不
断地运动，就会有它们运动的状态和状态变化的方式，也就存在着信息，所以信息是普遍存在的，即
信息具有普遍性。
（3）时效性：信息是有时效的，信息的使用价值与其提供的时间成反比。
信息提供的时间越短，它的使用价值就越大。
信息一经生成，其反映的内容越新，它的价值越大；反之，时间延长，价值随之减小，一旦超过其“
生命周期”，价值就消失。
（4）共享性：指信息可由不同个体或群体在同一时间或不同时间共同享用。
信息与实物在其交换与转让上是有本质区别的。
实物的交换与转让，一方有所得，必使另一方有所失。
而信息在交换和转让过程中，其原有信息一般不会丧失，而且还有可能会同时获得新的信息。
正是由于信息可被共享的特点，才使信息资源能够发挥最大效用，使信息生生不息。
（5）传递性：指信息可以通过一定的传输工具和载体进行空间上和时间上的传递。
空间传递，即信息的利用不受地域的限制，能由此及彼；时间传递，即信息的传递不受时间限制，可
以由古及今。
信息的传递主要依靠光、声、磁以及语言、表情、文字符号等得以呈现。
信息传递性还意味着人们能够突破时空的界限，对不同地域、不同时间的信息加以选择，增加充分利
用信息的可能性。
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