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前言

　　随着经济社会发展，人们健康需求越来越高、越来越多样化；随着科学技术发展，医疗卫生服务
手段越来越先进、越来越可供选择。
可以说，医疗卫生工作越来越复杂，它既与神秘的生命科学技术密切相关，也与经济、政治、伦理等
复杂社会因素密切相关。
加强卫生工作、加快卫生改革发展，涉及人们的生老病死，关系千家万户的利益，倍受关注和重视。
当前，信息技术发展日新月异，正在改变着世界、改变着生活，也为卫生部门向全社会提供更好的医
疗卫生服务创造了前所未有的机遇。
在卫生领域，信息化是技术，更是手段，卫生信息化建设在卫生改革发展中尤为重要。
卫生信息化是卫生系统中的各类组织，如卫生行政部门、医疗机构、卫生防病机构、卫生监督执法机
构、妇幼保健机构、药品、卫生材料生产、供销及管理机构、医学科研及教育机构利用现代网络和计
算机技术对卫生信息／数据进行搜集、整理、存储、使用、提供服务，并对卫生领域和信息活动和各
种要素（包括信息、人、技术与设备等）进行合理组织与控制，以实现信息及相关资源的合理配置，
从而满足卫生行业信息服务与管理的需求。
卫生信息化建设包括医药卫生信息、医疗保障信息、药品监测信息等多个信息系统，涉及卫生改革发
展的方方面面。
医改方案把卫生信息化建设作为深化医药卫生体制改革的八大支柱之一，强调以推进公共卫生、医疗
、医保、药品、财务监管信息化建设为着力点，整合资源，加强信息标准化和公共服务信息平台建设
，逐步建立统一高效、资源整合、互联互通、信息共享、透明公开、使用便捷的医药卫生信息系统，
不断提高医疗卫生服务水平和工作效率，方便患者就医，提高医疗卫生机构的工作效率，减少资源浪
费以及提高政府决策和管理水平服务。
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内容概要

本书首先详细分析了医疗卫生行业的现状和安全需求；然后对我国的信息安全等级保护制度进行了介
绍，包括其提出、发展现状和等级保护的体系；第3章引入了体系化管理方法，阐述了信息安全等级
保护工作的体系化需求以及体系化实施流程；第4章是本书的重点，从定级与备案、规划与设计、实
施与运行、安全检查、持续改进5个方面详细给出了在医疗卫生实施信息安全等级保护的方法和流程
；此外，本书还介绍了在医疗卫生行业中信息安全岗位人员能力的要求以及对其进行评价的方法；最
后，以现实案例的方式，描述了医疗卫生行业实施信息安全等级保护工作的情况。
    本书可供医疗卫生行业从事信息技术工作的人员阅读参考。
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章节摘录

　　医疗卫生保健是人生在世不可或缺的需求，因此，医疗保健在世界各国，普遍被列入关乎国计民
生和社会发展的关键基础设施（CI）。
信息化的发展，为医疗卫生保健的服务质量带来了崭新的前景。
因此，医疗保健信息系统在世界各国，普遍被列入关键信息基础设施（CII）。
拥有13亿人口的中国，在优秀医疗资源紧缺的发展阶段，要保证国民强身健体，要缓解看病难、吃药
贵，除了要继续深化医改外，就是必须运用好信息化手段这个关键信息基础设施，提高医疗保健这个
关键基础设施的效率和效益，惠及全民。
　　信息系统存在的安全问题是影响医疗保健信息系统发挥其效率和效益，完成其使命的严重隐患。
因此，世界各国普遍把医疗保健信息系统的安全保护列为关键信息基础设施保护（CIIP）。
我国在加强信息安全保障工作的相关政策中，提出了信息系统安全等级保护的制度性安排。
近几年，我国各级国家机关和各行各业的重要信息系统和关键信息基础网络基本完成了安全定级。
医疗卫生信息系统多数被定为二级或三级系统。
目前，信息系统安全等级保护工作进人了安全建设整改的工作阶段。
在这个工作阶段中，各类信息系统和基础网络要根据所定级别，依据政策、法规、标准，进行信息安
全管理的建设整改和信息安全技术的建设整改，《医疗卫生行业信息安全等级保护实施指南》一书的
编写出版恰逢其时。
　　信息系统安全等级保护建设整改是否达标，要接受主管部门的检查评估。
检查评估的依据是与等级保护制度相关的政策、法规、标准。
信息系统的拥有者、使用者对信息系统的安全定级和安全建设整改责无旁贷。
消极应对“要我做”，还是积极主动“我要做”体现了两种不同的态度。
采取我要做的正确态度的人，在领会有什么合规性要求的基础上，必然会结合自己的实际，将主管部
门的要求和自身的需求有机地结合起来，有效地实施落实。
本书的编者，根据自己在信息安全和医疗卫生领域信息化工作的多年实践，把国家有关信息系统安全
等级保护大量政策、法规、标准的要求和北京市医疗卫生行业的信息安全实践经验相结合，整理出基
本要求、行业特色需求和如何贯彻实施融为一体的指南，这正是深入贯彻信息系统安全等级保护工作
制度，加强信息安全保障工作的有益尝试，体现了“我要做”的自觉性。
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