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内容概要

　　《数据恢复原理与实践》主要对常见的WINDOWS文件系统进行了详细的分析和介紹，在此基础
上对当前的一些常用数据恢复技术进行了详细的介绍。
內容包括：数据恢复技术综述；硬盘基础知识；WINDOWS文件系统；数据恢复技术基础；文档的数
据恢复；密码修复；系统的修复；数据安全与数据备份等。
　　《数据恢复原理与实践》适合于计算机用户、各种文件系统应用人员、数据恢复技术人员、操作
系统开发人员、数据恢复编程人员、电子取证工作者、数据安全研究人员、系统管理员及数据安全存
储与灾难恢复爱好者、学生阅读和使用，也可作为高等院校相关专业的教材或教学参考书。
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书籍目录

第1章 数据恢复技术综述1.1 数据存储技术1.1.1 数据的定义1.1.2 数据的存储介质1.2数据存储安全1.2.1 影
响数据存储安全的因素1.2.2 数据保护方式介绍1.3 数据恢复技术1.3.1 什么是数据恢复1.3.2 数据的可恢
复性1.3.3 数据恢复的范围1.3.4 数据恢复技术展望第2章 硬盘基础知识2.1 硬盘的物理结构与组成2.2 硬
盘逻辑结构2.2.1 磁道2.2.2 柱面2.2.3 扇区2.3 常用的硬盘接口标准2.3.1 IDE2.3.2 SCSI2.3.3 Serial ATA2.3.4
USB2.3.5 Fibre Channel2.4 硬盘的主要技术指标2.4.1 容量2.4.2 转速2.4.3 缓存2.4.4 平均寻道时间2.4.5 传榆
速率2.5 硬盘的工作原理2.6 硬盘的主要技术2.7 硬盘的品牌2.8 硬盘缺陷与故障2.8.1 硬盘缺陷的分类2.8.2
厂家处理硬盘缺陷的方式2.8.3 硬盘缺陷的处理2.8.4 坏扇区的修复原理第3章 Windows文件系统3.1 文件
系统概述3.2 FAT文件系统3.2.1 硬盘组织结构3.2.2 FAT文件系统结构3.2.3 主引导扇区3.2.4 分区引导扇
区3.2.5 FAT类型识别3.2.6 FAT表结构3.2.7 目录结构3.2.8 长文件名3.3 NTFS文件系统3.3.1 NTFS文件系统
基础3.3.2 NTFS的DBR3.3.3 NTFS文件空间分配3.3.4 NTFS元文件3.3.5 常驻属性与非常驻属性3.3.6 MFT文
件记录结构分析3.3.7 sBoot元文件介绍3.3.8 NTFS索引与目录第4章 数据恢复技术基础4.1 数据恢复的定
义4.2 数据恢复的原理4.2.1 分区4.2.2 Format的使用4.2.3 文件分配表4.2.4 Fdisk的使用4.2.5 文件的读取与
写入4.2.6 格式化与删除4.2.7 覆盖4.2.8 硬件故障数据恢复4.2.9 磁盘阵列RAID数据恢复4.3 数据恢复的基
本方法4.3.1 故障表现4.3.2 数据丢失后的注意事项4.3.3 数据恢复需要的技能4.3.4 数据恢复的一般原
则4.3.5 自己恢复一一数据恢复原理方法4.4 硬盘一般性故障的检测4.4.1 MHDD的使用⋯⋯第5章 数据恢
复必备的相关软件第6章 系统分区的修复第7章 数据的恢复第8章 文档修复第9章 密码修复第10章 数据
安全与数据备份
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章节摘录

版权页：插图：1.2 数据存储安全数据的存储安全有两方面的含义，一个是指逻辑上的安全，例如防止
病毒的侵人与破坏、防止黑客的入侵等；另一个是指物理上的安全，比如人为的操作错误或不可预见
的灾难。
逻辑上的安全需要系统的安全防护，而物理上的安全需要数据存储备份和容灾的保护。
1.2.1 影响数据存储安全的因素影响数据存储安全的因素大体上可以分为以下情况：1.网络安全与网络
架构安全该指标主要是指各种企业在建设其网络时要考虑到的一些因素。
主要包括：网络入侵检测与分析、VPN、无线安全等。
2.应用安全主要是指在计算机产品的应用中会遇到的几种不同类型的欺骗攻击，攻击者可能会利用伪
造的IP数据包源、电子邮件或者网站等来欺骗受害者接收恶意数据。
从历史上看，这种欺骗攻击开始流行于20世纪90年代。
主要包括：Email安全、Web安全、SOA与Web服务安全、数据库安全、IM安全、软件开发的安全。
3.信息安全信息安全包括的范围很大，这里主要指在网络环境下应用计算机时的信息安全。
包括计算机安全操作系统、各种安全协议、安全机制（数字签名、信息认证、数据加密等），其中任
何一个安全的漏洞便可以威胁全局安全。
现在流行的信息安全技术包括：防网络钓鱼（Phishing）技术、防病毒／蠕虫／恶意软件、木马／间谍
软件、Rootkit、身份窃取／数据泄露、Web威胁、反垃圾邮件、黑客攻防、新兴信息安全威胁、系统
平台安全技术。
4.操作系统安全操作系统是控制其他程序运行，管理系统资源并为用户提供操作界面的系统软件的集
合。
操作系统的主要功能是资源管理、程序控制和人机交互等。
计算机系统的资源可分为设备资源和信息资源两大类。
设备资源指的是组成计算机的硬件设备，如中央处理器、主存储器、磁盘存储器、打印机、磁带存储
器、显示器、键盘输人设备和鼠标等。
信息资源指的是存放于计算机内的各种数据，如文件、程序库、知识库、系统软件和应用软件等。
任何一个操作系统都存在着一些安全漏洞，这也是我们不断安装补丁的原因。
在这里操作系统的安全主要指信息资源，包括数据存储安全、漏洞管理、虚拟化安全管理。
5.身份识别管理安全身份识别主要指我们在计算机应用中，机器、网络的各种对用户或个人的识别管
理。
身份识别技术采用密码技术（尤其是公钥密码技术）设计出安全性高的协议。
我们最熟悉的口令是应用最广的一种身份识别方式，一般是长度为5～8的字符串，由数字、字母、特
殊字符、控制字符等组成。

Page 4



第一图书网, tushu007.com
<<数据恢复原理与实践>>

编辑推荐

《数据恢复原理与实践》是由国防工业出版社出版的。

Page 5



第一图书网, tushu007.com
<<数据恢复原理与实践>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 6


