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内容概要

　　《数据库安全》全面介绍了在网络数据共享环境下，保证数据完整性、可用性、机密性和隐私性
的数据库安全理论和技术。
内容涉及数据库访问控制、XML与web服务安全、数据库加密技术、数据库审计、推理控制与隐通道
分析、数据仓库和OLAP系统安全、数据库水印技术、可信记录保持技术、入侵容忍与数据库可生存
性和数据隐私保护等。
《数据库安全》基本上反映了近年来数据库安全研究的最新研究成果，提供了详尽的参考文献，并力
图指出进一步的研究方向。
　　《数据库安全》既可作为计算机科学与技术、信息安全等专业的本科生、研究生课程的教材，也
可供广大数据库安全工程技术和管理人员参考。
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章节摘录

版权页：插图：随着信息技术的发展，基于网络的分布式信息系统已在政府、企事业单位、军事等部
门广泛应用。
作为信息管理的主要工具，数据库技术是信息系统的核心和基础，已成为计算机、网络领域最重要的
技术之一。
数据是组织、机构最重要的战略和运营资产，对个人来说，也是极有价值的信息资源，对数据机密性
、完整性、可用性、隐私性造成的破坏以及数据的非法使用不但会影响到单个用户或单个系统，还可
能对整个组织、机构造成灾难性的后果；随着信息系统体系结构的不断发展以及新的应用需求的不断
出现，数据库技术与网络、面向对象、web、普适计算、网格、P2P、联机分析处理技术、数据挖掘等
技术不断融合，摆脱了单一数据库系统的局限，呈现出开放式、网络化、分布式、智能化等新特征，
在这种开放式环境下，数据库系统面临的安全威胁和风险也迅速增大，数据库安全的研究领域迅速扩
大，对数据安全的要求不断提升，这些新的领域和新的要求已经超出了现有技术所能解决的范围，数
据库安全问题面临诸多挑战；同时，加强数据库的安全性也有利于增强信息系统用户对数据管理基础
平台和信息服务的信心，推动信息技术及其应用的健康发展。
因此，数据库安全在当前信息技术中占有十分重要的地位和作用，也是众多学者和研究人员研究的热
点之一。
本章首先讨论了数据库技术的发展和研究热点问题，介绍了数据库安全的基本概念、风险和需求；简
述了数据库安全的策略、模型与机制；介绍了数据库安全的研究新进展。
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