
第一图书网, tushu007.com
<<Back track 5从入门到精通>>

图书基本信息

书名：<<Back track 5从入门到精通>>

13位ISBN编号：9787118080322

10位ISBN编号：7118080322

出版时间：2012-2

出版时间：国防工业出版社

作者：卞峥嵘

页数：275

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<Back track 5从入门到精通>>

内容概要

　　《Back track 5从入门到精通》主要介绍back
traCk5的网络渗透取证技术，全书共分6章，主要内容包括：基础篇、敏感信息收集篇、漏河信息收集
篇、漏洞攻击测试篇、账户提权升级篇和Windows下渗透测试十大神器。
本书除了讲解已有一些工具的常用方法之外，还介绍了相关的真实案例，主要包括：实用工具中的参
数变化，内容的提取，并且在真实截图给予描述。

　　本书可作为在安全部门工作以及在公司里负责网络安全的技术人员的参考资料，也可作为公司对
外进行的网络渗透取证技术的教学参考书。
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书籍目录

第1章基础篇
　1.1 关于培训
　1.2 关于back track
　1.3 VMWAE虚拟机下搭建back track 5
　1.4 基本命令以及语言环境配置（汉化）
　1.5 back track 5硬盘安装
　1.6 光盘启动安装back track 5
　1.7 U盘安装back track 5
第2章 敏感信息收集篇
　2.1 网络踩点
　2.2 Web踩点
第3章 漏洞信息收集篇
　3.1 网络漏洞评估
　3.2 Web漏洞评估
第4章 漏洞攻击测试篇
　4.1 网络漏洞攻击工具
　4.2 Web漏洞攻击工具
第5章 账户特权升级篇
　5.1 密码攻击
第6章 Windows下渗透测试十大神器
　6.1 Maltego CE v3.0.4
　6.2 IBM.Rational Appscan 7.8
　6.3 SmartWhois
　6.4 Sam Spade 1.14
　6.5 cain
　6.6 FOCA Free
　6.7 nessus
　6.8N map-Zenmap GUI
　6.9 Metasploit
　6.10 Firefox Portable
　附录 光盘内容简介
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章节摘录

版权页:第1章 基础篇关于：培训读者通过学习后，可以对对象的M站（IP、邮箱、IM账号、社交账号
，通过一切技术手段进行调查，并可以提交一份对象的调查档案，方便读者日常的工作。
调查的手段很多，包括入侵渗透技术，搜索引擎技术，社会工程学技术。
由此产生的调查档案信息，包括对象的隐私信息（IP、电话号码、家庭住址），网络信息，安全信息
，任何对办案有助益的信息，由平台在前端将结果返回给客户。
培训back track 5用以提升读者们的入侵渗透经验，目的不是黑站，而是办案。
back track是由Remote一xploits.com出品的渗透测试及黑客攻防专用平台。
期初版本叫auditor security collection,是七八年年非常著名的安全审计类光盘，基于knoppix开发，
如MI-1所示。
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编辑推荐

《Back track5从入门到精通》由国防工业出版社出版。
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