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内容概要

本书全面介绍了BIOS、注册表和系统漏洞的相关知识，使您能够很快掌握BIOS与注册表的设置和修改
方法，以及对系统软件天生缺陷的补救方法，从而深入了解计算机工作原理，精通BIOS、注册表与系
统安全防护的方法，成为计算机应用高手。
本书文字流畅，通俗易懂，是广大计算机爱好者深入了解BIOS与注册表修改和设置，以及系统漏洞和
补丁的必备工具书。
    本书不仅适合作为各类院校及计算机培训班的教材，而且适合各类计算机爱好者，是您案头必备的
参考指南。
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止运行任何程序（Windows NT/2000/XP） 7.5 Windows XP注册表修改实例  7.5.1 不缓存略缩图
（Windows XP）  7.5.2 禁用压缩文件夹功能（Windows XP）  7.5.3 禁止显示最后一个登录的用户名
（Windows 2000/XP）  7.5.4 隐藏“开始”菜单中的“注销”选项（Windows 2000/Me/XP）  7.5.5 提高核
心系统性能（Windows NT/2000/XP）  7.5.6 增加文件系统缓冲内存（Windows XP）  7.5.7 自动登录
到Windows（Windows XP）  7.5.8 在“开始”菜单中删除“我的文档”（Windows XP）  7.5.9 为桌面和
资源管理器创建单独的进程（Windows XP）  7.5.10 启用命令行自动完成功能（Windows NT/2000/XP） 
7.5.11 启用路径自动完成功能（Windows 2000/XP）  7.5.12 减小显示Windows启动列表的时间（Windows
XP）  7.5.13 在“开始”菜单中删除“帮助和支持”选项（Windows XP）  7.5.14 禁止修改“开始”菜单
（Windows XP）    7.5.15 定制Windows登录和安全对话框的标题（Windows NT/ 2000/XP）  7.5.16 控制
自动进行磁盘优化（Windows XP）  7.5.17 改变“我最近的文档”中显示的文档数目（Windows XP） 
7.5.18 改变菜单和工具提示的过渡效果（Windows XP）  7.5.19 禁止用户运行某种特定程序（Windows
2000/Me/XP）  7.5.20 将相近的任务栏按钮归组（Windows XP）  7.5.21 锁定任务栏的大小和位置
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（Windows Me/XP）  7.5.22 微处理器性能控制与管理（Windows XP）  7.5.23 禁用Windows XP自带
的CD烧录功能（Windows XP）  7.5.24 控制字体平滑方式（Windows XP）  7.5.25 改变默认的搜索选项
（Windows XP）  7.5.26 强迫使用经典的“开始”菜单（Windows XP）  7.5.27 清除任务栏上的工具栏
（Windows XP）  7.5.28 启用高级文件系统安全选项（Windows XP）  7.5.29 在登录界面中隐藏用户名
（Windows XP）  7.5.30 清除“我的电脑”的属性（Windows XP）  7.5.31 改变登录窗口（Windows XP
）第8章 系统补丁 8.1 什么是补丁  8.1.1 什么是补丁  8.1.2 补丁的分类  8.1.3 什么是系统漏洞  8.1.4 为什么
会存在漏洞  8.1.5 漏洞的危害 8.2 你是否需要补丁  8.2.1 为什么要修补软件  8.2.2 如何了解最新补丁  8.2.3
如何获得补丁程序  8.2.4 如何安装补丁  8.2.5 安装补丁的注意事项 8.3 给操作系统安装补丁  8.3.1
Windows的补丁程序  8.3.2 微软补丁的命名规则  8.3.3 如何知道已安装补丁的版本  8.3.4 如何了解未安装
的补丁  8.3.5 Windows补丁的安装与卸载  8.3.6 如何保存和再次安装已经下载的补丁  8.3.7 如何订阅微软
安全公告 8.4 如何扫描系统漏洞  8.4.1 使用MBSA扫描系统漏洞  8.4.2 使用赛门铁克网络安全门诊部测试
系统漏洞第9章 操作系统漏洞十全大补 9.1 各种常见漏洞定义  9.1.1 什么是RPC漏洞  9.1.2 什么是拒绝服
务  9.1.3 什么是分布式拒绝服务攻击（DDoS）  9.1.4 缓冲溢出漏洞 9.2 操作系统的漏洞及其解决方法 
9.2.1 Windows登录进程漏洞（一般）  9.2.2 Microsoft ASN.1库远程代码可执行漏洞（严重）  9.2.3 图元
文件漏洞（严重）  9.2.4 NetBIOS中导致信息泄露漏洞（低）  9.2.5 Windows WINS服务存在远程代码执
行漏洞（较严重）  9.2.6 帮助和支持中心处理HCP URL漏洞    9.2.7 Windows管理漏洞（较严重）  9.2.8
MDAC 函式中的缓冲区溢出漏洞（较严重）  9.2.9 Windows帮助和支持中心缓冲区溢出（严重）  9.2.10
Messenger服务中的缓冲区溢出漏洞（严重）  9.2.11 Windows 2000的输入法漏洞  9.2.12 工具管理器漏洞
（较严重）  9.2.13 SQL Server劫持命名管道漏洞（重要）  9.2.14 SQL Server命名管道拒绝服务（重要） 
9.2.15 SQL Server缓冲区溢出漏洞（重要）  9.2.16 Windows Shell中缓冲区漏洞（严重）  9.2.17 DirectX
中DirectShow的缓冲区漏洞  9.2.18 RPC接口缓冲区溢出漏洞  9.2.19 Utility Manager处理Windows消息方法
漏洞（较严重）  9.2.20 服务器验证数据包参数方式漏洞（较严重）  9.2.21 HTML转换器中的缓冲区溢
出漏洞（严重）  9.2.22 IIS的Unicode漏洞（严重）  9.2.23 ISAPI缓冲区扩展溢出漏洞（严重）  9.2.24 MS
SQL Server的SA空密码漏洞（严重）  9.2.25 Windows 2000中网络连接管理器漏洞（较严重）  9.2.26 路径
优先漏洞（严重）  9.2.27 NetDDE消息权限提升漏洞（较严重）  9.2.28 UPNP服务漏洞（严重）  9.2.29
Windows XP升级程序漏洞（较严重）  9.2.30 Windows内核消息处理漏洞（严重）  9.2.31 Windows脚本
引擎漏洞（较严重）  9.2.32 WebDAV使用的Windows组件漏洞（严重）  9.2.33 Windows XP压缩文件夹
漏洞（一般）  9.2.34 Windows XP冒充文件夹漏洞（较严重）  9.2.35 Telnet的拒绝服务攻击  9.2.36 RPC
Endpoint Mapper漏洞（较严重）  9.2.37 Windows XP外壳程序漏洞（较严重）  9.2.38 Windows
中WM_TIMER消息漏洞（较严重）  9.2.39 Windows的SMB签字技术漏洞（一般）  9.2.40 PPTP服务程序
和客户端远程缓冲区溢出漏洞（严重）  9.2.41 Windows XP未授权热键程序可执行漏洞（一般）  9.2.42
Windows 2000默认允许特洛伊木马运行漏洞（一般）  9.2.43 非法RDP数据导致终端服务内存泄露漏洞
（较严重）  9.2.44 Windows XP远程桌面协议漏洞  9.2.45 Windows的虚拟机漏洞（严重）  9.2.46
Windows 2000域控制器拒绝服务漏洞（较严重）  9.2.47 事件查看器缓冲区溢出漏洞  9.2.48 IIS 5.0的HTR
映射远程堆溢出漏洞（一般）  9.2.49 SMTP认证漏洞（低）  9.2.50 Windows XP账号快速切换漏洞  9.2.51
专用通信传输PCT漏洞  9.2.52 本地描述符表漏洞（较严重）  9.2.53 IIS 5.0的ASP缓冲溢出漏洞  9.2.54
ActiveX控件漏洞  9.2.55 SMB实施中的DoS漏洞  9.2.56 SQL Server的函数库漏洞  9.2.57 本地安全验证子系
统服务漏洞（严重）  9.2.58 轻型目录访问协议LDAP漏洞（较严重） 9.3 常见漏洞攻击软件  9.3.1 常
见DoS攻击软件  9.3.2 常见蠕虫病毒第10章 软件漏洞十全大补 10.1 办公软件漏洞  10.1.1 Office 2003与旧
版Office兼容安全漏洞（严重）  10.1.2 Excel中宏安全漏洞（严重）  10.1.3 Word中允许代码执行的安全
漏洞（严重） 10.2 媒体播放软件漏洞  10.2.1 Windows Media Services允许拒绝服务漏洞（一般）  10.2.2
Windows Media Player 9中导致信息泄漏漏洞（一般）  10.2.3 Windows Media Player“外观”下载方式缺
陷（严重）  10.2.4 RealPlayer播放长文件名漏洞 10.3 浏览器漏洞  10.3.1 IE的URLMON.DLL缓冲区溢出安
全漏洞（一般）  10.3.2 IE中Shdocvw.dll无法阻止下载对话框漏洞（一般）  10.3.3 IE中不正确的URL规范
漏洞（较严重）  10.3.4 IE的XML对象漏洞（一般）  10.3.5 IE的拖放操作漏洞（较严重）  10.3.6 IE的跨
域漏洞（严重）  10.3.7 IE的BR549.DLL缓冲区溢出漏洞（严重）  10.3.8 IE对象标记漏洞（较严重） 
10.3.9 IE执行脚本绕过区域限制漏洞（较严重） 10.4 邮件收发软件漏洞  10.4.1 Outlook允许script代码执
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行漏洞（严重）  10.4.2 Foxmail 5.0安全漏洞（严重）  10.4.3 Outlook 2002处理电子邮件头信息漏洞（严
重）
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