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内容概要

本书系统地介绍了计算机安全的基本原理与应用技术。
全书包括九大部分，其中安全策略模型部分详细讨论了多种不同安全策略模型的原理，包
括Bell-LaPadula模型、Biba模型、中国墙模型、Clark-Wilson模型等。
密码学部分重点介绍密码学的应用，包括密钥管理与密钥托管、密钥分配、网络中的密码系统以及认
证理论等问题。
非密码学的安全机制部分介绍计算机安全实现中的多方面内容，包括安全设计原则、身份表达、访问
控制实施、信息流控制等，同时还以专题的形式介绍了恶意代码、漏洞分析、审计、入侵检测等原理
与技术。
安全保障部分介绍可信系统的构建与评估的理论与技术，包括安全保障原理、形式化验证和可信系统
评估标准等。
本书还包含大量的实例、科技文献介绍以及实践内容，为帮助读者阅读，还介绍了书中用到的数学知
识。
    读者对象：本书内容广博，实例详尽，具有很高的理论与实践参考价值，可作为研究生和高年级本
科生的教材，也可供从事信息安全、计算机、通信等领域的科技人员参考。
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作者简介

Matt Bishop,美国加州大学Davis分校计算机科学系教授，他在漏洞分析、安全系统设计、安全软件设计
、网络安全、访问控制的形式化模型、用户验证以及UNIX安全等领域都是国际公认的顶尖专粗。
Bishop于1984年在美国普渡大学获得博士学位。
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