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内容概要

　　本书系统地介绍了密码编码学与网络安全的基本原理和应用技术。
全书主要包括下列四个部分：对称密码部分讨论了对称密码的算法和设计原理；公钥加密和散列函数
部分讨论了公钥密码的算法和设计原理、报文鉴别码和散列函数的应用等；网络安全应用部分讨论了
系统层的安全问题，包括电子邮件安全、IP安全以及Web安全等；系统安全部分讨论了入侵者和病毒
造成的威胁及相应的对策、防火墙和可信系统的应用等。
第四版与第三版相比，新增了Whirlpool、CMAC、DDoS以及CCITSE等内容，并对简化的AES、PKI等
内容做了扩充。
此外，对于基本内容的讲述方法也有许多变化和更新，并新加了100多道习题。
　　本书可作为信息类专业高年级本科生与低年级研究生的教材，也可供从事信息安全、计算机、通
信、电子工程等领域的科技人员参考。
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作者简介

作者：(美)斯托林斯William Stallings：在计算机网络和计算机体系结构领域作出了独特的、广泛的贡献
。
他在18个专题方面编写出版了48本书籍，五次获得教材和著作家协会颁发的优秀计算机科学和工程教
材奖。
他还作为独立顾问为计算机网络制造商、软件开发商、研究机构和计算机用户提供咨询服务。
　　William Stallings获得了麻省理工学院计算机科学博士学位。
他在Prentice Hall出版的著作都可以从Prentice Hall的网站http：／／WWW.prenhall.com／stallings上找到
。
 张焕国：教授、博士生导师，武汉大学计算机科学与技术学院副院长。
主要从事信息安全、容错计算和计算机应用方面的教学和科研工作。
现任中国密码学会理事，中国计算机学会容错专业委员会委员，湖北省电子学会副理事长，湖北省暨
武汉市计算机学会理事。
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编辑推荐

《密码编码学与网络安全:原理与实践》(第4版英文版)内容全面，讲述深入浅出，便于理解，尤其适
合于课堂教学和自学，是一本难得的好书。
特别是《密码编码学与网络安全:原理与实践》(第4版英文版)后面讨论的网络安全在现实世界中的应
用，包括已经实现的和正在使用的提供网络安全的实际应用。
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