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前言

　　近年来，随着网络技术日益发展，新一代网络技术进入研究和应用领域，电子商务交易和网络支
付成为商业活动的重要组成部分。
P2P网络作为一种新兴的分布式计算模式和交易环境，近几年来已成为人们广泛关注的热点。
以往的电子商务研究一般集中在C/S模式，即客户通过支付数字现金或支票从商家购买商品或服务，
商家提供商品或服务并获取支付。
而在P2P 支付模式中，每一成员既可以是客户，向其他成员支付数字现金等以购买商品或服务，又可
以是商家，向其他成员提供商品或服务而获取支付。
在P2P交易环境中，P2P成员可能利用从其他成员处获得的数字现金或货币向另外一些商品或服务提供
者进行支付，因此P2P支付工具必须是可流通的，即可在各交易者之间进行转移而无须银行介入。
已有的电子支付系统大多面向简单交易情形，交易中只有单一的买方和单一的卖方。
而在P2P交易情形中，普遍的情形是P2P成员从商品版权所有商或中间经纪商处获得商品或数字内容后
再将其转卖给其他成员，从而获得中间人佣金。
因此，在P2P支付系统中，除了对卖方的支付外，还应考虑对数字商品版权所有商甚至其他中间经纪
商的支付。
和一般的网络交易环境一样，P2P系统成员可以利用CA认证机制认证其他P2P成员的身份，此外P2P成
员还可利用P2P系统的信任机制，通过计算其他交易方的信任度来决定是否与其进行交易、以何种策
略与其进行交易。
　　以往众多电子支付方案皆面向集中式C/S环境设计，支付仅在直接接触的买卖两方中进行，且采
用的数字现金等支付工具为不可流通的、即收即兑的，显然不能很好地满足P2P 支付环境的需要。
因此，有必要根据P2P 支付模式的特点，对P2P 环境支付问题进行研究，并提出相应的支付体系和解
决方案。
　　本书在国内外现有研究成果的基础上，针对P2P 支付模式的特点，从设计和分析两方面对P2P电子
支付系统进行了研究。
　　本书第1章介绍了P2P网络的概念，描述了电子商务和电子支付系统的研究现状。
第2章介绍了电子商务研究和应用中相关的密码学理论和信息安全技术。
第3章介绍了国内外电子现金技术的一些代表性研究成果，针对P2P交易环境提出了一类新的离线电子
现金系统。
第4章结合P2P交易环境特点，针对客户、商家两方交易情形，提出适用于一般P2P交易模式的公平支
付协议，并利用Kailar逻辑和串空间逻辑对支付协议进行了形式化分析。
第5章针对客户、代销商、商品版权所有商三方交易情形，提出适用于一般P2P交易模式的公平支付协
议，利用Kailar逻辑和串空间逻辑对支付协议进行了形式化分析。
第6章提出一种解决复杂交易情形的新模型——P2P多方分层交易模型，给出了适用于P2P多方分层交
易模型的公平支付协议，并利用Kailar逻辑和串空间逻辑对支付协议进行了形式化分析。
　　在本书付梓之际，特别感谢我的导师——中国密码学会理事、武汉大学张焕国教授，书中的研究
成果正是在他的指导和帮助下完成的。
本书编写工作中，广东省电子商务重点实验室的领导和同仁给予了大力支持，在此一并致以感谢。
　　本书的相关研究得到浙江省自然科学基金（No.Y106802）、广东省科技计划项目
（No.2007B010200035）、浙江省教育厅科研项目（NO.20060239）的资助。
　　由于作者水平有限，书中难免存在疏漏和不妥之处，敬请读者批评指正。
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内容概要

本书描述了电子商务研究和应用中相关的密码学理论和信息安全技术，介绍了国内外电子现金技术的
一些代表性研究成果，针对P2P交易环境提出了一类新的离线电子现金系统，先后针对P2P交易环境下
简单交易模式、代理销售模式和多方分层支付模式等几种典型的P2P交易类型提出了相应的公平交易
协议，并就存在P2P信任评估体系的情形分别针对几种交易模型给出了相应的基于信任的电子支付协
议，此外还利用Kailar逻辑和串空间逻辑对所提出的几种支付协议分别进行了形式化分析。
　　　　本书可作为电子商务、信息安全等专业研究生和高年级本科生的教学参考书，也可作为现代
密码学、电子商务、信息安全、计算机应用等领域研究人员和技术人员的参考资料。
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