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内容概要

　　电脑病毒与安全防范的相关知识，对用户保障电脑的安全性等问题有很大的帮助。
《快学快用电脑安全与病毒防范》的主要内容包括电脑安全的基本知识、防范与查杀电脑病毒、典型
病毒的排除方法、如何防范木马与黑客、操作系统的安全措施、为电脑设置密码、数据备份与还原、
保护IE浏览器与保护网络信息的安全等。
《快学快用电脑安全与病毒防范》内容新颖、版式清晰、语言浅显易懂、操作举例丰富，在讲解时每
章以“知识讲解+实战演练+上机练习”的方式讲解，在讲解过程中每个知识点下面的操作任务以“新
手练兵场”来介绍，并配有生动活泼的卡通和小栏目。
另外，《快学快用电脑安全与病毒防范》以图为主，图文对应，每章最后配有相关的上机练习题，并
给出练习目标及关键步骤，以达到学以致用的目的。
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章节摘录

第1章 你的电脑安全吗1.1 是谁在威胁电脑安全从个人电脑普及到家庭以后，电脑安全问题就被摆到了
台面上。
对于初级用户来说，当学会了电脑的基本操作以后，最头痛的就是安全问题。
因此，了解影响电脑安全的主要因素是每个用户最为关注的事情，只有这样，才能做到知已知彼，从
而将电脑安全的威胁者拒之门外。
1.1.1 越权存取越权存取是指未经批准的用户非法访问本地电脑，并从中获取重要信息。
在战争期间，敌对的国家之间利用越权存取获得军事情报；在金融电子领域，则利用它进行电脑犯罪
，如挪用公款、贪污资金、窃取网上银行的金钱等；而在个人电脑中，则可以利用它盗取口令、浏览
重要资料等，有时甚至利用获得的信息对用户进行金钱勒索。
因此，越权存取是电脑安全的重要威胁之一。
1.1.2 电脑病毒电脑病毒，是指一种通过自身复制传播而产生破坏电脑功能或毁坏数据作用的程序，它
一般寄生在系统引导扇区、设备驱动程序或操作系统的可执行文件内，并能够利用系统资源进行自我
繁殖，从而达到破坏电脑系统的目的。
下面我们来了解电脑病毒的分类、特性与危害等知识，以便能及早发现病毒，使自己的电脑时刻处于
安全的环境中。
1.电脑病毒的分类电脑病毒的种类有很多，不同类型病毒的破坏能力也有大有小，按照其运行特征可
以分为如下几种。
引导型病毒：这类病毒一般感染系统的引导扇区，电脑一启动就在病毒的控制下。
当有其他存储设备访问系统时，病毒将自动复制到这些存储设备中，进行传播。
文件型病毒：这类病毒一般感染系统中的可执行文件，如果用户运行感染了病毒的程序，将立即激活
病毒。
蠕虫病毒：蠕虫病毒通过网络不断发送垃圾信息，使网络通道被堵塞，无法进行正常通信。
蠕虫病毒可以在很短的时间内蔓延整个网络，造成网络瘫痪。
这类病毒发作后一般常驻内存，不断自我复制以达到感染电脑并使网络堵塞的目的。
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编辑推荐

《快学快用电脑安全与病毒防范》由电子工业出版社出版。
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