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内容概要

　　本书将PHP的技术技巧与Web应用相结合，分别对黑客的入侵和页面设计时的防范措施进行了深
入浅出的分析，通过实例演示了包括Command
Injection、Script Insertion、XSS 、SQL Injection 、CSRF、Session
Hijacking和HTTP Response
Splitting等在内的18种技术，这其中包含了作者对网页安全的独到见解。
本书以一种清晰而简练的风格介绍了黑客惯用的技术要点，通过大量的示例演示了这种入侵是如何发
生的，并指导读者如何防止类似问题的发生。
在透彻地介绍基础知识的同时，还加入了作者自己的应用经验，可以大大提高读者的编程能力和应用
水平。

　　本书适合的读者包括PHP中级、高级技术人员和网络安全从业人员等。
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章节摘录

　　第1章　PHP网页的安全性　　1.1　什么是安全性　　所谓安全性（security）就是要保护Web应用
程序与网页不会受到黑客的攻击。
有些黑客纯粹是为了好玩而入侵他人的电脑，但有更多的黑客费尽心思要窃取他人电脑中的机密文件
，甚至使整台电脑瘫痪来达到他的目的。
　　电脑中放置的资料，其重要性视电脑的使用种类而定。
如果是个人电脑的主机，那么安全性的问题就要视个人的观念而定。
有的人根本不在乎电脑的安全，反正遇到问题时重新安装就好了。
有的人确实会担心自己的电脑被黑客入侵，却又不知道如何去防范。
　　如果您管理的是公司内部或者对外开放的网站，如购物或者拍卖网站，安全性的议题就非常重要
了。
如果黑客入侵了您的网站，不但有可能使公司或者客户的隐私信息被盗取，甚至黑客还可以在您的网
站内植入木马程序，或者当做僵尸电脑来攻击他人。
黑客也可以消耗网站的带宽或软件资源，使电脑瘫痪而让别人无法使用您的网站。
　　现在网上有很多可以让黑客使用的软件，这些软件多半是免费的而且简单好用。
所以一般人要攻击您的电脑，并不是一件非常困难的事情。
关键是您对电脑进行了什么样的保护？
如果只是安装了查毒软件或是防火墙就以为平安无事了，那么您对安全性的真正意义可以说是完全不
了解。
　　1.1.1　黑客攻击的方式　　黑客要攻击您的电脑有很多种方式，比较简单的就是使用磁盘共享。
磁盘共享是在文件管理系统或是网络邻居内，通过网络连接进入其他的电脑或主机。
由于黑客猜到了密码，或者因为您的疏忽而开启了磁盘共享功能，以致黑客可以使用Port139来简单地
入侵您的电脑。
　　另外，暴力破解（Brute Force）也是黑客常用的方式，黑客使用尝试错误的方式来破解网站的账
户和密码。
有了账户和密码，黑客就可以堂而皇之地登录您的网站。
如果黑客使用的是具有最高权限的账户和密码，他就能够任意删除、修改或查看您电脑内的所有文件
资料。
　　上述这些攻击方式虽然讲起来容易，但只要您细心地对您的系统进行设置，黑客根本无法使用这
些方式来攻击您的电脑。
现在要谈的是与本书有关的攻击方式，使用网页或者电子邮件来攻击。
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编辑推荐

　　网页程序完全基于PHP，攻击手法VS防范策略，命令注入攻击，客户端脚本植入攻击，跨网站脚
本攻击，SQL注入攻击，跨网站请求伪造攻击，会话劫持攻击，响应拆分攻击，文件上传攻击，目录/
中文攻击。
　　本书详尽解说黑客攻击PHP应用程序的各种技术，当然更有破解与防范方法的说明。
要想建立安全的Web应用程序与网页，光精通PHP程序编码是不能做到的。
了解黑客实际的攻击手法，才能知道如何来防范问题的发生。
　　本书精选各种黑客的攻击技术，总共有18种之多，大致能够概括目前PHP网页所遇到的攻击手段
。
要想建立能够让客户与上司信任的网页，您一定要阅读本书。
　　本书适合的读者包括PHP中级、高级技术人员和网络安全从业人员等。
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