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前言

计算机病毒是一个社会性的问题，仅靠信息安全厂商研发的安全产品而没有全社会的配合，是无法有
效地建立信息安全体系的。
因此，面向全社会普及计算机病毒的基础知识，增强大家的病毒防范意识，“全民皆兵”并配合适当
的反病毒工具，才能真正地做到防患于未然。
我们很高兴地看到战斗在反病毒领域第一线的专业人士，将自己多年的反病毒经验加以总结，与大家
共享，帮助普通的计算机使用者揭开计算机病毒的神秘面纱，这无疑是一件有利于促进信息化发展的
好事情。
这本书实用性比较强，较为全面地介绍了计算机病毒的基本知识，分析了典型病毒的特征。
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内容概要

　　 本书是作者在信息安全领域多年经验的总结和提炼。
本书从计算机病毒的定义及特征开始，将目前发现的所有计算机病毒加以分类，总结出每一类病毒的
共性和特征，提出具有针对性的防范建议，以便普通读者揭开病毒的神秘面纱，构建自己的防范体系
。
本书适合计算机安全领域的从业者及爱好者阅读，对计算机普通用户更深入地了解计算机病毒也有莫
大的帮助。
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章节摘录

插图：第1章　什么是计算机病毒1.1　计算机病毒的定义我们知道，生物界的“病毒”（Virus）是一
种没有细胞结构、只有由蛋白质的外壳和被包裹着的一小段遗传物质两部分组成的比细菌还要小的病
原体生物。
如H5N1、O一157大肠杆菌、HIV（艾滋病毒）、口蹄疫病毒、狂犬病毒、天花病毒、肺结核病毒、
禽流感病毒、埃博拉病毒等。
绝大多数病毒只有在电子显微镜下才能看得到，而且不能独立生存，必须寄生在其他生物的活细胞里
才能生存。
由于病毒利用寄主细胞的营养生长和繁殖后代，因此给寄主生物造成极大的危害。
在人类或动物的传染性疾病中，有许多是由病毒感染引起的，如人类所患的病毒性肝炎、流行性感冒
、艾滋病、脊髓灰质炎、SARS等疾病，动物中的猪瘟、鸡瘟、牛瘟等瘟疫。
我们通常所说的“计算机病毒”（Computer Virus），实际上应该被称做“为达到特殊目的而制作和
传播的计算机代码或程序”，或者被称为“恶意代码”。
这些程序之所以被称做病毒，主要是由于它们与生物医学上的病毒有着很多的相同点（如图1-1所示）
。
例如，它们都具有寄生性、传染性和破坏性，有些恶意代码会像生物病毒隐藏和寄生在其他生物细胞
中一样寄生在计算机用户的正常文件中，而且会伺机发作，并大量地复制病毒体，感染本机的其他文
件和网络中的计算机。
而且绝大多数的恶意代码都会对人类社会生活造成不利的影响，造成的经济损失数以亿计。
由此可见，“计算机病毒”这一名词是由生物医学上的病毒概念引申而来的。
与生物病毒不同的是，计算机病毒并不是天然存在的，它们是别有用心的人利用计算机软、硬件所固
有的安全上的缺陷有目的地编制而成的。
从广义上讲，凡是人为编制的，干扰计算机正常运行并造成计算机软硬件故障甚至破坏计算机数据的
可自我复制的计算机程序或指令集合都是计算机病毒。
依据此定义，诸如逻辑炸弹、蠕虫、木马程序等均可称为计算机病毒。
按照目前信息安全领域的普遍观点，我们可以总结出计算机病毒的十大特征。
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编辑推荐

《计算机病毒分析与防范大全(第2版)》适合计算机安全领域的从业者及爱好者阅读，对计算机普通用
户更深入地了解计算机病毒也有莫大的帮助。
将目前发现的所有计算机病毒加以分类，总结出每类的共性和特征，提出具有针对性的防范建议。
以专业的视角介绍反病毒行业病毒分析的流程，帮助读者构建自己的病毒分析实验室。
为初学者设计了非常实用的小实验，并录制了实验内容和实验步骤。
光盘附赠丰富的病毒查杀工具。
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