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前言

　　古人云，“工欲善其事，必先利其器”。
如同木匠需要锯和刨子，铁匠需要榔头和砧子，医生需要听诊器和体温计，侠客需要长枪和利剑一样
，网络管理员管理网络时自然也不能赤手空拳，只有借助得心应手的工具，才能真正了解网络的运行
状态。
洞悉可能的故障隐患，发现潜在的安全漏洞，判断问题的发生原因，或者防患于未然，或者挽狂澜于
既倒，或者亡羊补牢。
毫无疑问，网络工具就是网络管理员的嗅觉、听觉、触觉在网络虚拟世界中的延伸，是网络管理员在
数字世界中的武器！
　　有鉴于此，我们精心挑选了一些在网络管理中经常使用的工具软件，详细介绍了其功能、特点和
经典的使用方法，从而给网管一双洞察一切的明亮慧眼，一双化腐朽为神奇的灵巧双手，使他们可以
及时解决网络故障、有效降低网管难度、大幅提升网络性能和稳定性.学习这些工具后，读者也能够迅
速成长为一名合格的、成熟的网管，独立担当企业网络的管理重任。
　　全书分为三篇，即Windows篇、Linux篇和硬件篇。
分别介绍运行于Windows和Linux操作系统下的网络管理工具软件，以及网络链路测试设备。
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内容概要

　　《网管工具使用与技巧大全》精选了近百款常用和实用的网络管理工具软件，详细地讲解了各种
工具的功能、特点和适用范围，涉及网络管理、系统管理、安全管理、网络监视、性能测试、故障诊
断等诸多方面，并针对具体应用列举了大量经典示例，使读者真正做到学以致用。
同时，还详细介绍了Fluke布线测试产品的适用场合与使用方法。
《网管工具使用与技巧大全》内容全面、语言简练、深入浅出、通俗易懂，既可作为即查即用的网络
管理工具手册，也可作为了解网络管理的参考书目。
　　《网管工具使用与技巧大全》适用于技术支持人员、系统管理人员和网络管理人员，以及对网络
管理感兴趣的电脑爱好者，并可以作为计算机相关专业或计算机培训学校的教材。
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与安装 59622.2.3 tcpdump监视 59722.2.4 使用tcpdump过滤数据包 59822.2.5 tcpdump语法及参数 60022.3 
利用netpref测试网络性能 60122.3.1 netperf的工作方式 60122.3.2 TCP网络性能 60222.3.3 UDP网络性能
60222.3.4 安装开发工具 60222.3.5 netperf的获取与安装 60222.3.6 netperf服务器端的启动 60422.3.7 netperf
命令行参数 60422.3.8 netperf测试网络性能 60522.4 利用ipref测试网络性能 60822.4.1 iperf的工作方式
60822.4.2 iperf的获取 60822.4.3 iperf的安装 60822.4.4 iperf的服务器端选项和启动 60922.4.5 iperf客户端的
选项 61022.4.6 iperf工具的通用选项 61122.5 利用pathload测试网络性能 61322.5.1 pathload的工作方式
61322.5.2 pathload的获取 61322.5.3 pathload的安装 61322.5.4 pathload服务器端的启动 61522.5.5 pathload客
户端的启动 61622.5.6 pathload客户端的详细输出 61722.6 利用pathrate测试网络性能 61822.6.1 pathrate的
工作方式 61822.6.2 pathrate的获取 61922.6.3 pathrate的安装 61922.6.4 pathrate服务器端的启动 62022.6.5
pathrate客户端的启动 62022.7 利用dbs测试网络性能 62222.7.1 dbs的组成 62222.7.2 安装NTP和gnuplot
62222.7.3 获取并安装dbs 62322.7.4 dbsd程序 62422.7.5 dbsc配置文件 62522.7.6 配置NTP服务 62722.7.7 运行
测试 62822.7.8 数据分析 62922.8 利用tcptrace测试网络性能 63022.8.1 tcptrace工作流程 63022.8.2 tcptrace的
获取与安装 63022.8.3 以控制台模式使用tcptrace 63122.8.4 图形生成工具xplot 63822.8.5 输出tcptrace图形
639第23章 网络安全性测试工具 64423.1 Nessus漏洞扫描器 64423.1.1 Nessus的获取 64423.1.2 Nessus软件包
的安装 64423.1.3 Nessus服务的启动与关闭 64523.1.4 建立Nessus用户 64623.1.5 更改用户密码 64623.1.6 删
除指定用户 64623.1.7 测试本机的安全性 64723.1.8 测试网络中主机的安全性 64923.1.9 安全报告的保存
64923.2 Wireshark网络包分析 65023.2.1 Wireshark的获取与安装 65023.2.2 Wireshark的启动 65123.2.3
Wireshark的窗口介绍 65223.2.4 实时捕获数据包 65423.2.5 处理已捕获的数据包 65723.2.6 文件输入/输出
与打印 65923.2.7 文件合并 66123.2.8 捕获统计 66123.3 Snort网络扫描 66423.3.1 Snort的获取与安装
66423.3.2 Snort的命令选项 66523.3.3 Snort的三种工作模式 66523.3.4 snort.conf规则文件配置 66923.4 Nmap
端口检查扫描 67123.4.1 Nmap的获取 67123.4.2 Nmap软件包的安装 67123.4.3 Nmap执行类型选项
67123.4.4 Nmap的常规选项 67223.4.5 Nmap的定时选项 67323.4.6 扫描目标主机所使用的23.4.6 操作系统
67323.4.7 扫描目标主机的服务 67423.4.8 扫描目标网络的服务 67623.4.9 Nmap输出清单 677第24章 系统日
志分析工具 67924.1 Linux系统日志文件 67924.1.1 常用的Linux日志文件 67924.1.2 用户登录日志查看
67924.1.3 进程统计日志查看 68224.2 日志分析工具Logcheck 68424.2.1 Logcheck的获取与安装 68424.2.2 配
置Logcheck 68424.3 日志实时监控工具Swatch 68524.3.1 Swatch的获取与安装 68524.3.2 Swatch的配置
68624.3.3 Swatch的使用 68724.4 架设日志服务器 68824.4.1 客户端日志配置 68824.4.2 日志服务器端的配置
689第25章 服务器监控工具 69025.1 系统负荷监测 69025.1.1 uptime命令 69025.1.2 vmstat命令 69125.1.3
proc系统监控 69425.1.4 xload和tload命令 69625.1.5 使用phpsysinfo监控系统 69825.2 利用MRTG监控服务
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器网络流量 70125.2.1 安装SNMP 70125.2.2 配置SNMP 70225.2.3 启动SNMP 70225.2.4 安装MRTG所需组件
70225.2.5 MRTG的安装 70625.2.6 MRTG的配置 70725.2.7 启动MRTG 708第26章 远程操作工具 71026.1
Telnet远程操作 71026.1.1 Telnet的工作过程和协议 71026.1.2 Telnet服务器端的安装 71026.1.3 Telnet服务器
端的配置 71126.1.4 Telnet服务的启动与停止 71226.1.5 Telnet的使用 71326.2 VNC远程桌面 71326.2.1 VNC
服务的概述 71326.2.2 VNC服务的安装 71426.2.3 VNC服务的基本配置 71426.2.4 VNC服务的启动与停止
71526.2.5 访问VNC服务 71526.3 SSH远程操作 71826.3.1 SSH服务的概述 71826.3.2 SSH的加密体系
71826.3.3 SSH服务的安装 71926.3.4 SSH服务的配置 72026.3.5 SSH服务的启动与停止 72126.3.6 Linux环境
下的SSH客户端 72126.3.7 Windows环境下的SSH客户端 722第27章 远程管理工具 72627.1 Webmin的安装
与配置 72627.1.1 Webmin的特点 72627.1.2 安装Apache服务 72627.1.3 安装Perl语言解释器 72627.1.4 安
装OpenSSL和27.1.4 Net_SSLeayperl 72727.1.5 安装Webmin 72827.1.6 配置Webmin 72927.2 利用Webmin进
行系统管理 73627.2.1 利用Webmin进行用户管理 73627.2.2 利用Webmin管理开机与关机 73927.2.3 利
用Webmin进行进程管理 74027.2.4 利用Webmin进行软件包管理 74127.2.5 利用Webmin管理系统日志
74327.3 利用Webmin进行服务管理 74427.3.1 利用Webmin管理Samba服务 74427.3.2 利用Webmin管
理DHCP服务 74927.3.3 利用Webmin管理DNS服务 75327.3.4 利用Webmin管理Web服务 75927.3.5 利
用Webmin管理Squid27.3.5 代理服务 76527.4 利用Webmin进行网络安全管理 77227.4.1 禁止用户访问不安
全网站 77327.4.2 禁止用户上网 77427.4.3 禁止用户使用指定服务 77427.4.4 禁止使用ICMP协议 77527.4.5 
强制访问指定网站 77627.4.6 发布内部网络服务器 777硬件篇第28章 网络物理链路测试工具 78028.1 链路
连通性测试工具 78028.1.1 FlukeMircoScanner2 78028.1.2 FlukeMircoScannerPro 78628.1.3 FlukeNetTool
78928.1.4 简易网线测试仪 79028.1.5 光纤链路连通性简单测试 79128.2 网络链路性能测试 79128.2.1 测试
连接 79228.2.2 设备设置 79328.2.3 双绞线测试 79328.2.4 光缆测试... 797
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章节摘录

　　在搜索结果列表空白中单击鼠标右键，在快捷菜单中选择“保存”选项，即可将当前结果导出到
记事本中浏览详细信息，方便网络管理。
　　另外，通过搜索到的计算机，用户可以直接访问某台计算机上的共享文件。
在搜索到的计算机结果中，右键单击任意计算机，在快捷菜单中选择“打开指定的计算机”选项，即
可浏览该计算机上的共享资源，如图3-2所示。
　　在网络中，可能会存在多个不同的网段，用户可以选择只显示指定网段中的客户端计算机。
在“局域网查看工具”主窗口中，单击“搜索计算机”按钮右侧的三角，然后选择“搜索计算机设置
”选项，显示如图3-3所示“设置”对话框。
切换到“网段设置”选项卡，在“指定网段设置”列表中显示的是当前在网络中执行搜索操作的网段
，选中不需要进行搜索的网段后，单击“删除选项”按钮即可。
如果想要添加某个网段，可以在列表下面的文本框中输入新的网段，例如192.168.1，单击“添加网段
”按钮，即可将该网段添加到“指定网段设置”列表中，单击“保存设置”按钮，保存修改即可。
当再次进行搜索计算机操作时，即对所指定的网段进行搜索。
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编辑推荐

　　《网管工具使用与技巧大全》附赠一张演示光盘，涵盖了书中所有重要的操作，读者只需根据光
盘中的示例操作，即可实现相应的功能。
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