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内容概要

本书重点阐述网络信息安全的基础理论和基础知识，侧重论述安全技术的选择策略，安全保密的构建
方法和实现技能。
本书共14章，主要内容包括：网络信息安全概论、物理安全与Internet服务安全、网络信息密码技术、
数字签名与认证技术、网络安全协议、无线网络安全机制、网络信息的访问控制与防火墙技术、入侵
检测技术、网络数据库安全与备份技术、病毒防范技术、远程控制与黑客人侵、信息隐藏与数字水印
技术、网络安全测试工具及其应用、网络信息安全实验及实训指导等。
本书配有免费电子教学课件。
    本书内容丰富，结构合理，可作为普通高等院校和高等职业技术学校信息安全、计算机及相关专业
课程的教材，也可供从事网络信息安全方面工作的工程技术人员参考。
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章节摘录

第1章 网络信息安全概论本章提要本章首先阐述网络信息安全的重要意义，指出信息安全是国家安全
的重要基础；然后简要介绍本课程的主要内容：物理安全与Internet安全、网络信息密码技术、数字签
名与认证技术、网络安全协议、无线网络安全机制、网络信息的访问控制与防火墙技术、入侵检测技
术、网络数据库安全与备份技术、病毒防范技术、远程控制与黑客入侵、信息隐藏与数字水印技术、
网络安全测试工具及其应用，以及网络信息安全实验及实训指导；最后从社会学科的角度讨论网络信
息安全中的非技术因素。
1.1 网络信息安全的重要意义21世纪是知识经济时代，网络化、信息化已成为现代社会的一个重要特征
。
在这个新时代里，网络信息与我们息息相关。
网络信息安全是一个涉及网络技术、通信技术、密码技术、信息安全技术、计算机科学、应用数学、
信息论等多种学科的边缘性综合学科。
网络信息安全是国家安全的重要基础，因为网络信息在国民经济建设、社会发展、国防和科学研究等
领域的作用日益重要。
实际上，网络的快速普及与发展、客户端软件多媒体化、协同计算、资源共享与开放、远程管理化、
电子商务、金融电子化等已成为网络时代必不可少的产物。
确保网络信息安全至关重要，没有网络信息的安全就谈不上网络信息的应用。
当今，由于计算机互联网络的迅速发展和广泛应用，打破了传统的时间和空间的局限性，极大地改变
了人们的工作方式和生活方式，促进了经济和社会的发展，提高了人们的工作水平和生活质量。
计算机网络和通信是促进信息化社会发展的最活跃的因素。
然而，任何事物的发展都具有两重性。
由于计算机互联网络的国际化、社会化、开放化、个性化的特点，使得它在向人们提供网络信息共享
、资源共享和技术共享的同时，也带来了不安全的隐患。
网络信息安全问题已威胁到国家的政治、经济和国防等领域。
这是因为对互联网络的非法侵入或人为的故意破坏，将会轻而易举地改变互联网络上的应用系统或导
致网络瘫痪，从而使得网络用户在军事、经济、政治上造成无法弥补的巨大损失。
因此，很早就有人提出了“信息战”的概念，并将信息武器列为继原子武器、生物武器和化学武器之
后的第四大武器。
网络信息的泄漏、篡改、假冒和重传，黑客人侵，非法访问，计算机犯罪，计算机病毒传播等对网络
信息安全已构成重大威胁。
如果这些问题不解决，国家安全就会受到威胁，电子政务、电子商务、网络银行、网络科研、远程教
育和远程医疗等都将无法正常开展，个人的隐私也得不到保障。
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编辑推荐

《网络信息安全》内容丰富，结构合理，可作为普通高等院校和高等职业技术学校信息安全、计算机
及相关专业课程的教材，也可供从事网络信息安全方面工作的工程技术人员参考。
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