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内容概要

　　 本书主要介绍计算机网络安全的设计、配置与实施，内容由网络操作系统安全、网络设备安全、
网络访问安全和数据存储安全四部分组成，基本涵盖了当前主流的网络应用安全的方方面面。
操作系统安全部分，主要以Windows Server 2008系统平台为例，穿插介绍Windows Server 2003系统中的
特有安全功能，可以满足不同类型读者的安全需求。
网络设备安全部分，主要介绍Cisco路由器、交换机、自适应安全设备和无线设备的安全配置和管理。
网络访问安全部分主要介绍目前新型的网络访问控制技术，数据存储安全部分主要介绍网络存储技术
。
　　本书主要面向初级网络管理员，尤其是系统安全和网络安全的爱好者。
通读全书，即可解决网络管理工作中遇到的各种安全难题，在提高网络安全的同时，丰富自己的知识
，迅速成长为专业的网络管理工程师。
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作者简介

刘晓辉，衡水学院网络中心主任，MCSE，CCNP，高级工程师。
长期工作在计算机网络教学、实验和管理的第一线，主持筹建了多个大中型网络工程，担任了多个网
络项目招标和验收的评审专家，参与了多个国家级和省级科研课题，在《电脑报》和《中国电脑教育
报》等报刊发表技术文章百
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章节摘录

　　第1部分 操作系统安全　　第1章　网络安全概述　　通常情况下，“安全”是指抵抗风险的能力
和状态，意味着受到保护，免受那些有意或其他方式产生危害的攻击。
网络安全系统是指保障计算机网络通信免受来自各方面的入侵或攻击的整体系统，通常包括系统安全
、访问安全、接入安全、存储安全、设备安全等方面。
随着网络应用的不断扩展，人们对网络安全的要求也不断提高，甚至许多国家的政府部门都不惜投入
大量的人力、物力和财力，来提高计算机网络系统的安全性。
　　1.1 网络安全基础　　计算机网络是地理上分散的多台计算机互联的集合，借助相关的通信协议和
网络链路实现资源共享和网络通信。
计算机网络安全的脆弱性是伴随计算机网络一同产生的，换言之，安全脆弱是计算机网络与生俱来的
致命弱点。
在网络建设中，网络特性决定了不可能无条件、无限制地提高其安全性能。
　　1.1.1 网络安全的含义　　网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受
任何破坏、更改和泄露，确保系统能连续可靠正常运行，确保网络服务不中断。
网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论
、信息论等多种学科的综合性科学。
为了保证计算机网络的安全性，通常需要从计算机安全、链路传输安全、网络应用和服务安全等多方
面入手。
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编辑推荐

　　以全面、实用为宗旨，针对性强，技术性高。
大量的经验、技巧、提示和注意，帮助读者避开各种危险的陷阱，迅速提高读者的技术水平。
采用任务驱动方式，大量应用案例和解决方案，更贴近网络实战；操作步骤详细，读者更容易上手；
随书含一张演示光盘，涵盖书中所有重要的操作，读者只需根据光盘中的示例操作，即可实现相应的
功能。
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