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前言

　　我作为一名老通信兵，很高兴提前阅读了《通信抗十扰工程与实践》的书稿，并为该书作序。
作序要说些什么呢？
说实话，我不想落人俗套，流于八股，我想了想，还是说说我的一点体会，介绍一下本书的特点和本
书的作者，也算是为通信抗干扰研究的发展，略尽绵薄吧。
　　当前，随着世界新军事变革时代的到来和信息作战样式的出现，各种军事系统快速向信息化、网
络化、数字化、一体化发展，许多国家都在研究和建设“数字化部队”、“数字化战场”，积极推进
“网络中心战”，等等。
这里，数字信息及信息的流动是制胜指挥之根本，信息不流动就不能形成战斗力，因而确保军事通信
系统的顺畅可靠无疑是十分重要的。
然而，颇具讽刺意味的是，这些使军事系统更智能化、反应更快速、控制更精确的信息系统，也使军
事系统更“脆弱化”了。
于是，“信息作战”应运而生，且大显身手，大大扩展了通信对抗的内涵和外延，使斗争更趋激烈。
　　通信干扰和抗干扰作为通信对抗的一对“矛”与“盾”，其技术水平在斗争中不停地发展、前进
，可谓是“道高一起，魔高一丈”。
我们清楚地看到，通信干扰已由传统的基于单机信道干扰的狭义干扰发展到基于多维空间干扰的广义
干扰（通信电子进攻），主要表现在：从固定干扰发展到动态干扰；从压制式干扰发展到压制式干扰
和灵巧式干扰相结合；从点对点干扰发展到网络干扰和网系干扰；从单纯十扰发展到干扰、侦察、截
状和硬攻击综合电子进攻；等等。
面对通信干扰的发展，军事通信所处的电磁环境更加复杂了，所面临的威胁更加严重了，通信抗干扰
如何向深层次发展，需要有新的思考。
经过多年的研讨和实践，有一点是明确的，即：必须由传统的基于单机信道抗十扰的狭义抗干扰发展
到基于多维空间抗干扰的广义抗干扰（通信电子防御）。
这对于军队信息化建设和遂行核心军事任务，加强闲防建设，具有重大意义。
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内容概要

本书运用“矛”与“盾”的哲学原理，较为系统地阐述了通信抗干扰工程与实践中一些值得研究和认
识的问题。
全书共分15章，内容包括：通信抗干扰概述，通信干扰与抗干扰基本理论及其局限性，跳频通信、直
扩通信、跳码通信和差分跳频通信的工程与实践，快速高精度位同步技术与实践，典型通信装备的抗
干扰技术体制与实践，通信网络抗干扰基础与运用，跳频通信战场管理控制工程与运用，通信抗干扰
评估工程与实践，通信抗干扰仿真方法与实践，外军通信电子战装备发展水平，通信电子进攻与电子
防御作战运用，以及信息作战与通信电子防御的发展。
    本书将技术与战术相结合，理论与实际相结合，单装与网系运用相结合，形成了比较完整的通信抗
干扰技术体系，并融入了作者长期从事通信抗干扰体制、技术和战术运用研究的一系列成果。
    本书作为一本通信抗干扰专业的实用参考书，适合于通信及相关专业的科研人员、教学人员、研究
生、高年级本科生以及科研管理人员、装备检验人员、通信技术干部和指挥人员使用。
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作者简介

姚富强，1957年5月生，1990年和1993年在西安电子科技大学分别获硕士和博士学位，2000年至2001年
在国外做访问教授。
现为总参第六十三研究所研究员、博士生导师，全军通信兵通信抗干扰方向特聘首席研究员，江苏省
中青年首席科学家，解放军理工大学首席教授，并兼任国家、军
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章节摘录

　　第1章　通信抗干扰概述　　本章内容属于顶层研究的范畴。
在分析通信抗干扰作战需求的基础上，阐述了通信抗干扰内容的扩展，修正了通信抗干扰技术体制的
定义，介绍了通信抗干扰技术体制的分类及其、选择的原则，最后论述了几个基本概念及其相互之间
的关系，以帮助读者对通信抗干扰的顶层设计、发展态势和基本概念有初步的了解。
　　1.1　通信抗干扰的作战需求分析　　分析通信抗干扰的作战需求，关键在于如何认识军事通信的
特点、与民用通信的根本区别和通信抗干扰的作用地位。
　　1.军用通信与民用通信的根本区别　　从一般意义上讲，军用通信（或称为军事通信）与民用通
信的根本区别在于军用通信必须具有顽强的战时生存能力，尤其是在复杂电磁环境下的生存能力。
无线通信是战时的主要信息传输手段，其生存能力主要表现在抗干扰、反侦察、抗截获和抗摧毁等方
面。
随着武器装备的发展、新的作战样式的出现以及多军兵种联合作战的需要，战场打击力度和准确性显
著增强，战场横向信息流迅速增加，部队机动和部署的时间大大缩短。
因此，军用通信装备除了具备顽强生存能力以外，还要具备很好的快速机动性能和协同互通能力。
这就要求对军用通信装备的多重需求进行一体化的联合设计，以全面提高其整体电子防御作战能力。
特别是海湾战争结束后，世界各国充分认识到提高军用通信装备综合性能的重要性，纷纷投入巨资发
展高性能军事通信新装备，高性能军用通信装备已经成为体现国力和军队战斗力的一个新的竞赛场。
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