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前言

　　应广大读者朋友的要求，《网络渗透攻击与安防修炼》终于和广大读者见面了。
这部网络安全专著分9章，随书附带教学视频。
本书兼顾学习与参考两个目的，以广大网络管理员、安全工作者和高级网络用户为服务对象，也可供
普通电脑用户了解和学习网络安全技术之用。
　　笔者不避寒暑，历时一载有余，三易其稿，反复修改、增删，其所追求的目标，可以概括为6个
字：专业、深入、权威。
　　挑战与危机　　近几年来，随着网络应用的飞速发展，各种网络攻击事件也层出不穷，对网络管
理员和网络安全工作者提出了更高的要求。
以“国家计算机网络应急技术处理协调中心（CNCERT）”于2008年底发布的网站攻击统计表为例，
在2008年1月至12月，中国大陆地区.gov.cn 网站被篡改数量各月累计达3595次，其中不重复的即有2891
个。
　　针对网站的攻击是明显的、易于统计的，但是针对网络进行的综合渗透攻击事件相对则要隐蔽得
多，统计也不容易，因此也未能像其他网络攻击事件一样引起广泛重视。
事实上，渗透攻击的发生率和危害性远远大于普通的网络攻击事件。
许多网络被渗透入侵长期控制，造成大量机密信息泄露和巨额经济损失。
　　网络渗透攻击事件的发生极为普遍，众多的网络管理员和网络安全工作者却对网络安全环境所面
临的严峻考验缺乏足够的认识，因而也未曾采取全面的防范补救措施应对各种攻击行为。
　　入侵腾讯事件，暴露“学”与“术”的误区　　目前，市面上关于网络入侵与安全防护的书籍已
经非常多了，其中不乏许多资深安全专家的精品之作。
同时，有越来越多从事网络安全的管理人员和工作者，开始认识到所面临的网络安全危机，积极参加
各种安全培训与认证考试。
然而，许多安全书籍和各种认证培训，往往都走入了一个不易察觉的误区。
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内容概要

　　 这是一本关于网络渗透攻击与防范的书籍。
全书共分为9章，主要内容包括：网络渗透攻击行为及分析、攻击者如何打开渗透突破口、渗透中的
入侵与提权、远程控制入侵、大型网络环境的深入探测、渗透入侵中的社会工程学等。
　　本书与其他书籍不同的特色之处在于，本书特别有针对性地以曾经热炒一时的“入侵腾讯事件”
为例，以再现“入侵腾讯事件”为流程，对渗透入侵过程进行了深入的分析揭秘。
书中全面系统地讲解了攻击者在渗透中可能采取的各种入侵手法，并给出了高效的防范方案，有助于
网络安全维护人员掌握黑客的攻击行为，更好地维护网络安全。
　　本书可作为专业的网络安全管理人员、网络安全技术研究者阅读，在实际工作中具有极高的参考
价值；也可作为相关专业学生的学习资料和参考资料。
光盘中提供攻防实战演练与视频讲解，以及书中涉及的实例源代码。
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作者简介

肖遥，网名“冰河洗剑”，国内著名网络安全技术独立研究人士。

　　曾从事国防军工设计，参与过J10A、J11B等战斗机配套武器研制，独立开发出HF25火箭发射器，
参与DF8GA及导弹发射架等武器设计。

　　潜心钻研网络安全技术10余年，长期担任国内多家著名网站的发全顾问，专业从事网络渗透测试
与网络风险评估。

　　长年在《黑客X档案》、《黑客防线》等杂志撰写安全类稿件，也是国内知名电脑杂志《电脑迷
》、《大众软件》、《网友世界》、《电脑报》特约作者。
撰稿6年，累计发表报刊作品达五百余万字，出版《黑客大曝光》、《黑客成长日记》、《无毒一身
轻》等多部安全类畅销技术专著。
其中，《网站入侵与脚本安全攻防修炼》一书已被中国台湾等地引进版权，以繁体版本中当地发行。

Page 4



第一图书网, tushu007.com
<<网络渗透攻击与安防修炼>>

书籍目录

第1章  分析入侵腾讯事件，初识网络渗透�　1.1  网络渗透概述�　　1.1.1  以“蚁穴”引发“堤崩”——
渗透的特质�　　1.1.2  入侵腾讯——典型的网络渗透攻击事例�　　1.1.3  学习网络渗透的意义�　1.2  “渗
透测试”与攻击密不可分�　　1.2.1  渗透测试/攻击的分类�　　1.2.2  探穴、控制与渗透——渗透过程与
攻击手段�　　1.2.3  从入侵腾讯事件，看渗透的几个步骤�第2章  Web脚本与木马欺骗，打开渗透突破口�
　2.1  木马控制客服主机，打开安全防线缺口——入侵腾讯事件剖析之一�　　2.1.1  内网主机是如何被
控制的�　　2.1.2  外紧内松的安全堡垒与内网渗透思想�　2.2  SQL打开最脆弱的渗透突破口�　　2.2.1 
Web脚本攻击更利于渗透入侵�　　2.2.2  “常青”的SQL注入攻击�　　2.2.3  PHPCMS网站管理系统
的PHP注入攻击实例�　　2.2.4  拐弯渗透网站的“旁注”�　2.3  RFI远程文件包含，渗透不留踪迹�　
　2.3.1  最易利用攻击的RFI漏洞�　　2.3.2  挖掘网页程序的RFI漏洞�　　2.3.3  赤手空拳，远程包含入
侵PHPCMS 2007�　　2.3.4  小跑堂与清扫员，利用Google发起RTF攻击�　2.4  渗透网站数据库核心�　
　2.4.1  暴库的成因，不仅%5c�　　2.4.2  风讯暴库与挂马渗透�　2.5  文件上传为渗透铺路�　　2.5.1  上传
功能导致的漏洞�　　2.5.2  打破数据库备份禁制，风讯后台上传获取Webshell�　2.6  长期渗透留
下Webshell后门�　　2.6.1  让ASP木马躲过杀毒软件查杀�　　2.6.2  暗藏Webshell后门�　2.7  夺取绝对权力
，为Webshell提权�　　2.7.1  Webshell，权力不足�　　2.7.2  常见Webshell提权方法�　　2.7.3  杀毒软件
为Webshell提权服务�　　2.7.4  本地溢出提权，Webshell无限制�　　2.7.5  偏门木马，提升权限�　2.8  特洛
伊，内网渗透之计�　　2.8.1  客服被欺骗，捆绑了灰鸽子的聊天记录查看器�　　2.8.2  免杀，让灰鸽子
横行�　2.9  办公文档藏木马，意想不到的渗透入侵�　　2.9.1  社会工程学与木马常见的欺骗手段�　
　2.9.2  来自办公文档的安全威胁——Office漏洞文档木马�　2.10  利用网页木马，从分站渗透到主站服
务器�　　2.10.1  寻隙而入的网页木马�　　2.10.2  IE 7的0day挂马程序，XML做网马�　　2.10.3  百度搜霸
与挂马漏洞�　　2.10.4  下载与视频，网页木马泛滥�　　2.10.5  黑手利刃，万能溢出所有目标�　2.11  封
锁关口，追查入侵者�　　2.11.1  揪出隐藏的ASP木马后门�　　2.11.2  木马分析，追踪入侵者�第3章  缓冲
区溢出，入侵与提权最常用手段�　3.1  缓冲区溢出攻击�　　3.1.1  远程溢出，获取第一台“肉鸡”——
入侵腾讯事件剖析之二�　　3.1.2  内网中远程溢出极具威胁�　　3.1.3  dir命令——身边的溢出实例�　
　3.1.4  “数据长度”大于“缓冲区”——溢出的原理�　　3.1.5  深入缓冲区溢出攻击�　3.2  安全第一守
则——最小化服务模式�　　3.2.1  每次的漏洞都是一场灾难——RPC服务远程溢出漏洞�　　3.2.2  RPC带
来的“冲击波”�　　3.2.3  Sasser震荡波——RPC服务漏洞又一波�　　3.2.4  疯狂的蠕虫病毒“VanBot”
——MS07-029 Windows DNS RPC�远程溢出漏洞�　　3.2.5  四年一遇，扫荡波大发作——MS08-067远程
溢出漏洞大攻击�　　3.2.6  名称验证，形同虚设——WINS服务名称验证远程溢出�　　3.2.7  狙击波——
“即插即用”服务等于“即攻即漏”�　　3.2.8  MSDTC与COM+服务联手“放水”�　　3.2.9  网络安全
中的“最小化原则”�　3.3  谨防网站服务器中的潜伏漏洞�　　3.3.1  多多并非益善，多余扩展引发溢出
　　3.3.2  打印扩展，多此一举�　　3.3.3  扩展变身网站杀手�　　3.3.4  安全协议不安全�　3.4  第三方软件
，安全防线上的蚁穴�　　3.4.1  代理之痛，不可信任的HTTP CONNECT“请求”�　　3.4.2  邪恶的“伊
妹儿”�　　3.4.3  FTP服务器，泛滥了的权限�　3.5  安全软件不安全，溢出漏洞依然在�　　3.5.1  SMB协
议边界检查不严——ISS RealSecure/BlackICE防火墙远程溢出�　　3.5.2  诺顿防火墙，一击即溃�　　3.5.3 
Kerio防火墙也不安全�　　3.5.4  VNC 0wner安全远控反被控�第4章  鸽子飞翔——溢出后开辟控制通道
第5章  打破隔离，不同环境中的网络设备攻击第6章  隐蔽通道中的密码权力争夺�第7章  秘密渗透，横
向提权的众多暗道第8章  入侵不过是一场欺骗，渗透入侵的高级手法第9章  查漏洞，拟攻击，遏渗透

Page 5



第一图书网, tushu007.com
<<网络渗透攻击与安防修炼>>

章节摘录

　　第1章　分析入侵腾讯事件，初识网络渗透�　　1.1　网络渗透概述�　　1.1.1　以“蚁穴”引发“
堤崩”——渗透的特质　　1．什么是网络渗透攻击　　网络渗透是攻击者常用的一种攻击手段，也
是一种综合的高级攻击技术，同时网络渗透也是安全工作者所研究的一个课题，在他们口中通常被称
为“渗透测试(PenetrationTest)”。
　　无论是网络渗透(Network Penetration)还是渗透测试(Penetration Test)，其实际上所指的都是同一内
容，也就是研究如何一步步攻击入侵某个大型网络主机服务器群组。
只不过从实施的角度上看，前者是攻击者的恶意行为，而后者则是安全工作者模拟入侵攻击测试，进
而寻找最佳安全防护方案的正当手段。
　　随着网络技术的发展，在政府、电力、金融、教育、能源、通信、制造等行业的企业网络应用日
趋普遍，规模也日渐扩大。
在各个公司企业网络中，网络结构越来越复杂，各种网络维护工作也极为重要，一旦网络出现问题，
将会影响公司或企业的正常运作，并给公司或企业带来极大的损失。
　　在各种网络维护工作中，网络安全维护更是重中之重。
各种网络安全事件频频发生，不时见诸于报纸头条和网络新闻，大型企业公司的网络也逃不过被攻击
的命运。
网络安全工作保障着网络的正常运行，避免因攻击者入侵带来的可怕损失。
　　为了保障网络的安全，网络管理员往往严格地规划网络的结构，区分内部与外部网络进行网络隔
离，设置网络防火墙，安装杀毒软件，并做好各种安全保护措施。
然而绝对的安全是不存在的，潜在的危险和漏洞总是相对存在的。
　　面对越来越多的网络攻击事件，网络管理员们采取了积极主动的应对措施，大大提高了网络的安
全性。
恶意的入侵者想要直接攻击一个安全防御到位的网络，看起来似乎是很困难的事情。
于是，网络渗透攻击出现了。
　　对于大型的网络主机服务器群组，攻击者往往不会采取直接的攻击手段，而是采用一些迂回渐进
式的攻击方法，长期而有计划地逐步渗透攻击进入网络，并完全控制整个网络，这就是“网络渗透攻
击”。
　　攻击者要直接通过设置森严的网络关卡进入网络是不可能的，然而无论怎么样设置网络，总会有
一些或大或小的安全缺陷或漏洞。
而攻击者所做的，就是在一个看似安全的网络上，找到一个小缺口，然后一步一步地将这些缺口扩大
，扩大，再扩大，最终导致整个网络安全防线的失守，掌控整个网络的权限。
　　对网络管理员来说，网络上的某个小小的安全缺陷，就好似一个微不足道的“蚁穴”，然而忽略
了对它的重视，最终的结果将十分可怕，它将会引发整个网络安全防御堤坝的全面崩塌。
因此，作为网络管理员，完全有必要了解甚至掌握网络渗透入侵的技术，这样才能有针对性地进行防
御，真正保障网络的安全。
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编辑推荐

　　探讨所有安全工作者无可回避的话题，揭秘网络服务器群组如何被渗透入侵，基于原理与实例的
全面渗透防御方案，视频CD全程再现数十种黑客攻击战法。
　　一本内行人写给行内人的网络安全著作。
　　一个跨越新闻、娱乐、游戏、聊天和网购等众多网络平台与业务的大型网络公司，众多网络巡全
专家构建的重重安全防线，为何在16岁的少年“黑客”面前被轻易击破？
　　权威人士揭秘网络中轰动一时的“入侵腾讯事件”，还原黑客入侵攻击腾讯事件的真相，分析黑
客渗透入侵攻击中的种种手法，指出网络安全的软件与漏洞，加固你的网络安全防线。
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