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前言

在古往今来的政治军事斗争、商业竞争等活动中，人们常常希望他人不能获知或篡改某些信息，也常
常需要查验信息的可信性，“信息安全”一词就是指实现以上目标的能力或状态。
随着存储、处理和传输信息手段的变化和进步，信息安全面临更大挑战，它的内涵也不断延伸。
当前，信息安全可被理解为信息系统抵御意外事件或恶意行为的能力，这些事件和行为危及所存储、
处理或传输的数据，或者危及由这些系统所提供的服务的可用性、机密性、完整性、非否认性、真实
性和可控性。
其中，可用性指能够保障数据和服务的正常使用；机密性指能够确保数据的传输和存储不受未授权的
浏览，甚至不暴露保密通信的事实；完整性指能够确保数据是完整的，在被篡改的情况下能够发现篡
改；非否认性指能够保证信息系统的操作者或信息的处理者不能否认其行为或处理结果；真实性指能
够确保人、进程或系统等身份或信息、信息来源的真实；可控性指能够保证掌握和控制信息与信息系
统的基本情况，可对它们的使用实施授权、审计、责任认定、传播源追踪和监管等控制。
顾名思义，信息安全技术是指保障信息安全的技术，它主要包括对信息的伪装、验证和对信息系统的
保护等方面。
信息安全技术由来已久，相关内容较多地出现在了古代东、西方的文字记载中，但它仅在第二次世界
大战以后才获得了长足的发展，由主要依靠经验、技艺逐步转变为主要依靠科学，因此，信息安全是
一个古老而又年轻的科学技术领域。
当前，随着社会信息化程度的提高，许多国家和地区采取了有力的措施推进信息安全技术与相关技术
的发展，信息安全的研究与开发显得更加活跃，人们关心的信息安全问题已经从早期的机密性扩大到
以上全部6个属性，形成了较为复杂的信息安全技术体系。
信息安全技术主要包括以下5类：核心基础安全技术（包括密码技术、信息隐藏技术等）、安全基础
设施技术（包括标识与认证技术、授权与访问控制技术等）、基础设施安全技术（包括主机系统安全
技术、网络系统安全技术等）、应用安全技术（包括网络与系统攻击技术、网络与系统安全防护与应
急响应技术、安全审计与责任认定技术、恶意代码检测与防范技术、内容安全技术等）、支撑安全技
术（包括信息安全测评技术、信息安全管理技术等）。
由于信息安全面临的问题较多，在方法上涉及数学、物理、微电子、通信、计算机等众多领域，有着
覆盖面广的技术体系和丰富的科学内涵，因此要全面阐述、把握它并非易事。
尤其是，随着信息技术的发展，近十年来信息安全技术体系发生了一些较显著的变化，因此，它的概
貌也有必要得到新的描述。
为了帮助在校学生、相关研究人员和感兴趣的读者全面了解信息安全技术的基本原理、方法及各项技
术之间的关系，本书概括地介绍了主要的信息安全技术，依次为密码技术、标识与认证技术、授权与
访问控制技术、信息隐藏技术、网络与系统攻击技术、网络与系统安全防护与应急响应技术、安全审
计与责任认定技术、主机系统安全技术、网络系统安全技术、恶意代码检测与防范技术、内容安全技
术、信息安全测评技术、信息安全管理技术，所介绍的内容涉及这些技术的基本术语与概念、发展历
史与发展趋势、面对的威胁与安全需求、采取的基本安全模型与策略、典型的安全体系结构和安全机
制、基本实现方法等方面。
本书每章配有论述与思考题，以供巩固之用。
本书是作者在长期从事科研与教学的基础上编写的。
本书的编写得到了国家自然科学基金项目（编号：60673083、60573049）的支持。
在一些内容的讨论和数据、参考资料的提供方面，编写工作也得到了信息安全国家重点实验室相关科
研、教学人员和研究生的帮助，他们包括吴文玲研究员、连一峰副研究员、苏璞睿副研究员、张立武
高工、张敏高工和博士生夏冰冰、邓艺、王蕊等，作者在此一并向他们表示感谢。
作者感谢本书的审核专家蔡吉人院士提出的建设性和指导性意见，还要感谢电子工业出版社的刘宪兰
编辑在本书成稿过程中给予的各种支持和帮助。
作者希望本书的出版能为信息安全技术与观念在我国的普及尽微薄之力！

Page 2



第一图书网, tushu007.com
<<信息安全技术概论>>

Page 3



第一图书网, tushu007.com
<<信息安全技术概论>>

内容概要

本书概括地介绍了主要的信息安全技术，包括密码、标识与认证、授权与访问控制、信息隐藏、网络
与系统攻击、网络与系统安全防护与应急响应、安全审计与责任认定、主机系统安全、网络系统安全
、恶意代码检测与防范、内容安全、信息安全测评、信息安全管理等技术，所介绍的内容涉及这些信
息安全技术的基本术语与概念、发展历史与发展趋势、面对的威胁与安全需求、采取的基本安全模型
与策略、典型的安全体系结构和安全机制、基本实现方法等方面。
本书有助于读者全面了解信息安全技术的基本原理、方法及各项技术之间的关系，适合作为高等学校
信息安全专业本科生和相关专业的高年级本科生或研究生的教材，也适合供相关科研人员和对信息安
全技术感兴趣的读者阅读。
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章节摘录

插图：第1章 绪论1.1 什么是信息安全信息安全问题在人类社会发展中从古至今都存在。
在政治军事斗争、商业竞争甚至个人隐私保护等活动中，人们常常希望他人不能获知或篡改某些信息
，并且也常常需要查验所获得信息的可信性。
普通意义上的信息安全是指实现以上目标的能力或状态。
例如，人们在工作中常提到：系统的信息安全怎样、有没有信息安全保障等。
信息安全自古以来一直受到人们的重视。
我国春秋时代的军事家孙武（公元前535年-不详）在《孙子兵法》中写道：“能而示之不能，用而示
之不用，近而示之远，远而示之近。
”这显示了孙武对军事信息保密的重视。
古罗马统治者Caesar（公元前100年-公元前44年）曾使用字符替换的方法传递情报，例如，将a、b、C
等分别用F、G、H等来表示，这反映了他对通信安全的重视。
随着人类存储、处理和传输信息方式的变化和进步，信息安全的内涵在不断延伸。
当前，在信息技术获得迅猛发展和广泛应用的情况下，信息安全可被理解为信息系统抵御意外事件或
恶意行为的能力，这些事件和行为将危及所存储、处理或传输的数据或由这些系统所提供的服务的可
用性、机密性、完整性、非否认性、真实性和可控性。
以上这6个属性刻画了信息安全的基本特征和需求，被普遍认为是信息安全的基本属性，其具体含义
如下。
（1）可用性（Availability）。
即使在突发事件下，依然能够保障数据和服务的正常使用，如网络攻击、计算机病毒感染、系统崩溃
、战争破坏、自然灾害等。
（2）机密性（Confidentiality）。
能够确保敏感或机密数据的传输和存储不遭受未授权的浏览，甚至可以做到不暴露保密通信的事实。
（3）完整性（Integrity）。
能够保障被传输、接收或存储的数据是完整的和未被篡改的，在被篡改的情况下能够发现篡改的事实
或者篡改的位置。
（4）非否认性（Non．repudiation）。
能够保证信息系统的操作者或信息的处理者不能否认其行为或者处理结果，这可以防止参与某次操作
或通信的一方事后否认该事件曾发生过。
（5）真实性（Authenticity）。
真实性也称可认证性，能够确保实体（如人、进程或系统）身份或信息、信息来源的真实性。
（6）可控性（Controllability）。
能够保证掌握和控制信息与信息系统的基本情况，可对信息和信息系统的使用实施可靠的授权、审计
、责任认定、传播源追踪和监管等控制。
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