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内容概要

　　在过去的三十余年里，现代密码学的研究获得了突飞猛进的发展，是当今通信与计算机界的热门
课题。
本书主要介绍密码学的基本原理与设计方法,其中包括对称密码算法与非对称密码算法、数字签名算法
及哈希函数的设计原理、密钥管理体制设计方法、高级数字签名协议设计模型等，最后给出了一些密
码技术在网络应用中的实际例子。
　　本书既可作为高等学校计算机、通信及信息安全专业高年级本科生的教材，也可作为电子信息与
通信和信息管理等专业研究生的教材，同时还可以作为相关工程技术人员学习密码学知识的入门读物
。
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章节摘录

　　第1章　密码学引论　　1.1　密码学在信息安全中的作用　　信息安全涉及的范围很广，无论在
军事方面，还是在人们的日常生活方面，都会涉及信息安全的问题。
就计算机通信而言，其处理的信息可以归纳成两类：一类是仅在计算机内部处理和存储的信息；另一
类是在计算机之间相互传递的信息。
对于仅在计算机内部处理和存储的信息，希望不被非法人员访问，即如何控制非法客户读取计算机内
的信息；关于后一类，发送者希望能够控制在公开信道上传输的信息具有完整性和机密性等。
　　1.1.1　信息安全面临的威胁　　信息安全面临多方面的威胁，如意外事故、自然灾害、人为恶意
攻击等。
人为的恶意攻击是有目的的破坏，可以分为主动攻击和被动攻击。
主动攻击是指以各种方式有选择地破坏信息（如修改、删除、伪造、添加、重传、乱序、冒充、传播
病毒等）。
被动攻击是指在不干扰信息系统正常工作的情况下，进行截获、窃取、破译和业务流量分析等。
　　人为恶意攻击有下列几种手段。
　　（1）窃听：攻击者通过监视网络数据获得敏感信息。
　　（2）重传：攻击者事先截获部分或全部信息，以后将此信息发送给接收者。
　　（3）伪造：攻击者伪造一个信息，将伪造的信息以其他人的身份发送给接收者。
　　（4）篡改：攻击者对合法用户之间的通信信息进行修改、删除、插入，再发送给接收者。
　　（5）行为否认：通信实体否认已经发生的行为。
　　（6）拒绝服务攻击：攻击者通过某种方法使系统响应变慢甚至瘫痪，阻止合法用户获得服务。
　　（7）非授权访问：不按照设定的安全策略要求使用网络或计算机资源的行为都可以看做非授权
访问。
非授权访问主要有假冒、身份攻击、非法用户进入网络系统进行违法操作、合法用户以未授权方式进
行操作等几种形式。
　　（8）传播病毒：通过网络传播计算机病毒，其破坏性非常大，而且很难防范。
如众所周知的CIH病毒、“爱虫”病毒都具有极大的破坏性。
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