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前言

网络技术是IT领域最重要的研究和应用分支之一，对人类生活产生了重要影响，但网络技术的先进性
、广泛性和抽象性给教学实践带来了困难。
目前，国内各高校在电子信息大类各专业的本、专科生和研究生中普遍开设了"计算机网络"和"信息安
全"等相关课程，一些高校在专业中继续细分出了"网络工程"等方向。
在相关课程的教学中，通过引进、吸收国外优秀教材，理论教学已积累了丰富经验。
但实践教学环节仍嫌不足。
网络技术的特殊性对实验和实践环节的要求较高。
从局域网、无线网，到全球规模的因特网，需要规模、配置、技术细节不同的实验教学环境，但由于
网络通信设备价格高昂且更新较快，完整覆盖网络各层次内容的实践教学体系在国内高校中尚难见到
；而且由于网络技术本身的迅猛发展，许多新的技术知识也需要得到反映。
本书编者长期从事计算机网络和信息安全领域的教学科研工作，通过总结多年的理论和实践教学经验
，兼顾网络技术的前沿发展，从理论与实践相结合的宗旨出发，编写了本教材。
本书内容丰富，涉及面较广。
更重要的是，大部分内容基于权威的网络仿真工具和软件，在提高学习效果的同时，减少了对硬件设
备的要求，可为读者和高校节约宝贵的教学经费。
例如，第8章给出了一个无线自组织网络路由协议的实例，既达到了学习目的，也突破了无线环境和
设备的实际限制。
此外，许多实例可以用实时动画来观察网络协议的工作过程，比以往的传统教学手段更直观和形象，
使读者更易理解。
本书的内容编排突出了网络的层次结构，从最低的物理层到最高的应用层，分别介绍各层的实践知识
，力求循序渐进，先以基础性的验证型实践为主，然后介绍难度较大的设计和研究型实践。
通过学习，读者可加深对网络核心知识的了解，熟悉各层次的主要实践技能，了解主要网络设备的操
作，掌握用仿真技术来验证和开发网络协议的手段，为今后从事网络管理、网络工程与设计、网络技
术研发，以及其他相关领域的研发工作打下良好的基础。

Page 2



第一图书网, tushu007.com
<<网络技术实践教程>>

内容概要

本书以网络层次结构为主线，分层介绍相关技术的实践知识。
全书分网络实践基础、网络分层实践和网络安全实践三部分。
第一部分网络实践基础为第1，2章，介绍网络体系结构及协议、操作系统和网络仿真工具等。
第二部分网络分层实践为第3～8章，介绍物理层、数据链路层、网络层、传输层、应用层及无线网络
实践的内容。
第三部分网络安全实践为第9，10章，介绍应用密码学、数字签名、PKI和应用安全、防火墙和入侵检
测实践等。
    本书主要面向高等院校信息类专业（计算机、电子、通信、自动化、信息管理等）本科生、研究生
和工程硕士，以及从事网络管理、网络工程、网络研发的工程技术人员。
既可作为计算机网络课程的配套实验教材，也可单独作为课程教材，还可作为学习参考书。
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章节摘录

插图：第4章　数据链路层实践4.2 ARP协议及分析4.2.1　捕获和分析ARP数据包ARP（Address
Resolution Protocol，地址解析协议）工作在数据链路层，在本层联系硬件接口，同时对上层提供服务
。
简单地说，ARP协议负责将32位IP地址转换为对应的48位MAC地址，例如IP地址为192.168.0.1的网
卡MAC地址为O1005e7ffffa。
转换过程为：主机先向目标主机发送包含IP地址信息的广播数据包，即ARP请求，然后目标主机向该
主机发送一个含有IP地址和MAC地址的数据包，通过MAC地址即可实现数据传输。
每台主机都会在本地建立一个ARP列表，以保存IP地址和MAC地址的对应关系。
当源主机发一个数据包给目标主机时，它首先会检查自己的ARP列表中是否存在与该IP地址对应
的MAC地址，如果有，就直接将数据包发送到该MAC地址；如果没有，就向本地网段广播ARP请求，
查询此目标主机对应的MAC地址。
网络中主机收到ARP请求后，会检查数据包中的目标IP是否和自己的IP地址一致。
如果不相同就忽略此数据包；如果相同，该主机首先将发送端的MAC地址和IP地址添加到自己的ARP
列表中，如果ARP表中已存在该IP的信息，则将其覆盖，然后向源主机发送ARP响应包；源主机收到
该响应包后，将得到的目标主机IP地址和MAC地址添加到ARP列表中，并利用此信息开始传输数据。
如果源主机一直未收到ARP响应数据包，则表明ARP查询失败。
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编辑推荐

《网络技术实践教程》由电子工业出版社出版。
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