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内容概要

本书由浅入深、循序渐进地介绍了信息安全防御技术知识。
全书共分14章，内容涵盖了信息安全的基础知识、TCP／IP协议与安全、常用黑客攻击方法及防黑软
件、操作系统安全、信息加密技术、密码学实践、防火墙、VPN技术、漏洞扫描技术、常见入侵类型
及检测、计算机病毒及防范、计算机取证技术、安全与风险管理、信息安全防御技术实施等技术。
本书最大的特色在于知识全面、实例丰富，每一节的例子都是经过精挑细选，具有很强的针对性。
　　本书适合于对信息安全及黑客攻防感兴趣的读者，特别适用于普通大众读者和企业网络管理人员
，可有效提高安全防范水平，减少计算机与网络的安全隐患。
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章节摘录

第1章　信息安全概要本章要点：◆信息安全的含义。
◆安全服务与安全机制的关系。
◆安全服务与安全机制的内容。
◆加密／解密的一般过程。
随着因特网技术的飞速发展，信息的地位也变得越来越重要。
目前，信息资源已成为最能代表一个国家综合国力的重要战略资源。
因此，如何确保信息内容的安全就成为一个重要的课题，必须放在全球战略的高度加以考虑。
信息安全技术是伴随着信息技术的发展和应用而兴起的，随着信息技术在全球政治和经济生活中地位
的日益提高，众多发达国家不惜巨资支持在信息安全领域的研究，把这一领域作为加强本国国际竞争
力的重要手段。
我国作为发展中国家，尚处于信息化的初级阶段，因此，更需要了解和掌握信息安全的相关知识和技
术。
1.1　信息安全定义及特性在定义信息安全之前，首先应该了解信息的概念。
什么是信息，这是_个看似简单的问题，但事实却并非如此。
信息无处不在、无时不有，它是如此复杂，以至于在众多信息论相关的著作中，对信息的定义和描述
各不相同、不一而足。
从广义上讲，信息是人类在认识和改造世界的过程中，获取到的各种消息、数据和知识。
这些信息反映了物质由于时空运动，而在其特征上反映出的差异。
从狭义上讲，各个领域所研究的信息的含义是不同的。
尽管在学术界中对信息的概念没有一个统一的认识，但通俗地讲，信息就是指数据、消息等可以用符
号传送的报道，并且这些报道的内容是接收符号者预先不知道的。
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编辑推荐

《信息安全防御技术与实施》从信息安全这个行业切入，以网管、安全工程师、技术总监的具体工作
内容为线索，分阶段的全面呈现了网管员所需的各项技术，并融入了作者多年工作的经验总结，以及
对信息这个安全行业的高屋建瓴式的理解。
本丛书是一套信息安全防范知识的精品书。
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