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前言

信息化是世界经济和社会发展的必然趋势。
近年来，在党中央、国务院的高度重视和正确领导下，我国信息化建设取得了积极进展，信息技术对
提升工业技术水平、创新产业形态、推动经济社会发展发挥了重要作用。
信息技术已成为经济增长的“倍增器”、发展方式的“转换器”、产业升级的“助推器”。
作为国家信息化领导小组的决策咨询机构，国家信息化专家咨询委员会一直在按照党中央、国务院领
导同志的要求就信息化前瞻陸、全局陸和战略陸的问题进行调查研究，提出政策建议和咨询意见。
在做这些工作的过程中，我们愈发认识到，信息技术和信息化所具有的知识密集的特点，决定了人力
资本将成为国家在信息时代的核心竞争力，大量培养符合中国信息化发展需要的人才已成为国家信息
化发展的一个紧迫需求，成为我国应对当前严峻经济形势，推动经济发展方式转变，提高在信息时代
参与国际竞争比较优势的关键。
2006年5月，我国《2006－2010年国家信息化发展战略》公布，提出“提高国民信息技术应用能力，造
就信息化人才队伍”是国家信息化推进的重点任务之一，并要求构建以学校教育为基础的信息化人才
培养体系。
为了促进上述目标的实现，国家信息化专家咨询委员会一直致力于通过讲座、论坛、出版物等各种方
式推动信息化知识的宣传、教育和培训工作。
2007年，国家信息化专家咨询委员会联合教育部、原国务院信息化工作办公室成立了“信息化与信息
社会”系列丛书编委会，共同推动“信息化与信息社会”系列丛书的组织编写工作。
编写该系列丛书的目的，是力图结合我国信息化发展的实际和需求，针对国家信息化人才教育和培养
工作，有效梳理信息化的基本概念和知识体系，通过高校教师、信息化专家、学者与政府官员之间的
相互交流和借鉴，充实我国信息化实践中的成功案例，进一步完善我国信息化教学的框架体系，提高
我国信息化图书的理论和实践水平。
毫无疑问，从国家信息化长远发展的角度来看，这是一项带有全局性、前瞻性和基础性的工作，是贯
彻落实国家信息化发展战略的一个重要举措，对于推动国家的信息化人才教育和培养工作，加强我国
信息化人才队伍的建设具有重要意义。
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内容概要

　　《网络安全概论》介绍了网络安全的基本概念，较深入地讨论了网络边界安全、电子商务安全及
通信网安全的理论与技术，内容基本上涵盖了网络安全理论与技术的各方面，其知识单元和知识点符
合教育部信息安全类专业教学指导委员会制定的《信息安全类专业指导性专业规范》的要求。
《网络安全概论》力求概念清楚、语言精练。
在网络安全基本概念和理论介绍方面，力求深入浅出，尽可能将复杂的工作原理借助图表加以表述，
以适应本科教学的特点。
特别是《网络安全概论》在每章的后面提供了很多填空题和思考题，便于进一步加深读者对课堂上所
学知识的理解，并让读者深入思考一些有关网络安全的技术问题。
《网络安全概论》既可以作为高等学校信息安全、信息对抗、密码学、通信、计算机等专业高年级本
科生和研究生的教材，也可以作为网络安全工程师、网络管理员和计算机用户的参考书或培训教材。
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章节摘录

插图：运行密钥建立协议可在两个或多个实体之间建立共享秘密，该共享秘密可用于数据加密，通常
用做建立一次通信时的会话密钥。
下面主要讨论在两个实体之间建立共享秘密的密码协议。
密码协议可以采用单钥、双钥技术实现，有时也要借助可信第三方（TTP）的参与。
我们可以将密码协议扩展到建立多方共享密钥，如会议密钥建立，但随着参与方的增多，协议会变得
很复杂。
在保密通信中，我们通常对每次会话都采用不同的密钥进行加密。
因为这个密钥只用于对某个特定的通信会话进行加密，所以被称为会话密钥。
会话密钥只在通信的持续时间内有效，当通信结束后，会话密钥会被清除。
如何将这些会话密钥分发到会话者的手中，是本节讨论的主要问题。
1.采用单钥体制的密钥建立协议密钥建立协议主要可分为密钥传输协议和密钥协商协议，前者是由一
个实体把生成或收到的密钥安全传送给另一个实体，而后者是由双方（或多方）共同提供信息建立共
享密钥，任何一方都不单独起决定作用。
其他协议，如密钥更新、密钥推导、密钥预分配、动态密钥建立协议等，都可在上述两种基本密钥建
立协议的基础上进行演变而得出。
可信服务器（或可信第三方、认证服务器、密钥分配中心：KDC、密钥传递中心KTC、证书发行机
构CA等）可以在初始化建立阶段或在线实时通信时，或者两种情况同时存在的情况下参与密钥分配。
这类协议假设网络用户Alice和Bob各自都与密钥分配中心：KDC（在协议中扮演Trent的角色）共享一
个密钥。
这些密钥在协议开始之前必须已经分发到位。
协议描述如下：（1）Alice呼叫Trent，并请求得到与Bob通信的会话密钥：（2）Trent生成一个随机会
话密钥，并做两次加密，一次采用Alice的密钥，另一次采用Bob的密钥，Ttent将两次加密的结果都发
送给Alice。
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