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内容概要

本书紧紧围绕黑客防范技巧与工具展开，在剖析用户进行黑客防御中迫切需要用到或想要用到的技术
时，力求对其进行“傻瓜”式的讲解，使读者对网络防御技术形成系统了解，能够更好地防范黑客的
攻击。
全书共分为14章，包括：黑客文化漫谈、黑客入侵前的准备、嗅探与扫描技术、欺骗与攻击技术、拒
绝服务攻击技术、Web攻击技术、常见软件安全攻防、日志与后门清除技术、网络安全防御、病毒技
术及其防御、木马入侵与清除技术、防火墙与入侵检测技术、全面提升自己的网络功能、远程控制攻
防技术等内容。
随书所附的DVD光盘提供了多种攻防实战的教学视频，汇集了众多黑客高手的操作精华。
    本书内容丰富、图文并茂、深入浅出，不仅适用于广大网络爱好者，而且适用于网络安全从业人员
及网络管理员。

Page 2



第一图书网, tushu007.com
<<暗战强人>>

书籍目录

第1章 黑客文化漫谈  1.1 黑客的过去、现在和未来    1.1.1 黑客的发展历史    1.1.2 黑客的现状及发展   
1.1.3 典型黑客攻击案例  1.2 黑客的行为准则    1.2.1 黑客的目标和追求    1.2.2 黑客的戒律    1.2.3 黑客需
要掌握的命令    1.2.4 黑客需要掌握的工具   1.3 黑客应该怎样学习     1.3.1 黑客的网络基础知识     1.3.2 黑
客的系统基础知识     1.3.3 黑客编程的基础知识     1.3.4 黑客需要掌握的资源   1.4 专家点拨：常见问题与
解答   1.5 总结与经验积累 第2章 黑客入侵前的准备   2.1 测试环境的搭建     2.1.1 认识虚拟机     2.1.2 虚拟
机的安装    2.1.3 在虚拟机上安装系统   2.2 文件传输与文件隐藏技术    2.2.1 IPC$文件传输     2.2.2 FTP文
件传输     2.2.3 打包传输     2.2.4 文件隐藏   2.3 入侵隐藏技术     2.3.1 跳板技术概述     2.3.2 代理跳板     2.3.3
端口重定向     2.3.4 VPN简介及配置   2.4 信息采集技术     2.4.1 网站信息收集     2.4.2 网站注册信息查询    
2.4.3 结构探测   2.5 专家点拨：常见问题与解答  2.6 总结与经验积累 第3章 嗅探与扫描技术   3.1 功能强
大的嗅探器Sniffer     3.1.1 嗅探器鼻祖Tcpdump     3.1.2 嗅探器新秀Sniffer Pro     3.1.3 网络嗅探器——影音
神探   3.2 寻找攻击目标的扫描器     3.2.1 强大的扫描工具概述     3.2.2 Nmap、X-Scan和X-WAY扫描工具
的使用     3.2.3 Web Vulnerability Scanner的使用     3.2.4 简单群ping扫描工具     3.2.5 有效预防扫描   3.3 专
家点拨：常见问题与解答  3.4 总结与经验积累 第4章 欺骗与攻击技术   4.1 网络欺骗的艺术     4.1.1 网络
欺骗概述     4.1.2 欺骗攻击的方式及其防范措施     4.1.3 利用社会工程学筛选信息   4.2 ARP欺骗攻击    
4.2.1 ARP概述     4.2.2 用WinArpAttacker实施ARP欺骗     4.2.3 基于ARP欺骗的中间人技术     4.2.4 使用金
山ARP防火墙防御ARP攻击   4.3 IP欺骗攻击     4.3.1 IP欺骗的理论根据    4.3.2 IP欺骗的全过程     4.3.3 使
用X-Forwarded-Fors伪造IP地址   4.4 DNS欺骗攻击     4.4.1 DNS的基础知识     4.4.2 DNS欺骗原理     4.4.3
DNS欺骗的实现过程     4.4.4 用“网络守护神”来防御DNS攻击    4.4.5 通过Anti ARP-DNS防火墙防
御DNS欺骗   4.5 专家点拨：常见问题与解答   4.6 总结与经验积累第5章 拒绝服务攻击技术 第6章 Web攻
击技术第7章 常见软件安全攻防第8章 日志与后门清除技术第9章 网络安全防御第10章 病毒技术及其防
御第11章 木马入侵与清除技术第12章 防火墙与入侵检测技术第13章 全面提升自己的网络功能第14章 
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章节摘录

第1章 黑客文化漫谈随着网络发展和普及的势头突飞猛进，网站、电子邮件、电子商务、网虫等名词
扑面而来。
在这个仅仅存在数十年的网络虚拟社会中，自然孕育了一套独特的规章制度，但由于时间和空间的过
度压缩，以及发展的极度膨胀，造成了网络制度和网络自由的冲突，也出现了一群新的团体——黑客
。
1.1 黑客的过去、现在和未来目前有很多关于黑客的定义，其实黑客来自于英文“Hacker”。
Hacker原指用斧头做家具的人，专指那些手艺高超、不需要太好的工具，只用斧头也可以做出好的东
西。
延用到计算机领域，可以引申为那些乐于深入探究系统的奥秘，寻找系统的漏洞，为别人解决困难，
同时不断克服网络和计算机限制的高手。
神秘、隐蔽、怪异正是黑客的特点。
随着Internet的迅速发展、网络带宽的快速提升、网络用户群体也在增加，网络的安全问题也变得越来
越突出。
网络攻击的便利性和简易性，以及我国网络信息系统的安全脆弱性，致使黑客攻击呈多发性的特点。
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编辑推荐

《暗战强人:黑客攻防实战高级演练》：重点提示，任务过程，范例图示，专家讲解，打破常规，层层
递进，一书在手，边用边学，即查即用。
视频大讲堂：共6小时40课高品质语音教学视频，额外超值赠送2.5小时28课新视频。
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