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前言

随着Intemet和信息技术的发展和普及，当今世界正经历着一场以Intemet为核心的信息技术革命，各个
行业和领域正在积极开展形式多样的电子商务活动，如网上采购、网上销售、网上招商、网上广告服
务、电子银行等。
电子商务正以前所未有的力量冲击着人们千百年来形成的观念与模式，并直接作用于社会经济的方方
面面。
虽然电子商务的观念逐渐深入人心，但是作为一门专业，电子商务是个很新的领域。
电子商务是在国际化、社会化、开放化和个陸化的Intemet环境中运作的，它的应用可能会导致一定的
风险。
因此，要在Internet这样开放的网络平台上成功地进行相关电子商务交易，必须有效解决交易网络平台
的安全问题，并提供相应的保护。
为了顺应电子商务应用的发展和人才需求，电子工业出版社在经过广泛的调查并对一线教师的多轮意
见征询后，组织编写了本教材。
 本教材较为深入和完整地阐述了电子商务安全与支付的基本理论和相关技术。
本教材共8章，包括电子商务安全与支付概述、电子商务安全技术、电子商务加密技术及应用、电子
商务认证技术、电子支付与安全交易、电子支付安全保障、基于协议的支付技术、移动电子商务。
本教材由江苏联合职业技术学院苏州建设交通分院崔爱国任主编。
苏州托普信息职业技术学院严春风、江苏联合职业技术学院苏州建设交通分院江斌、北京市经济管理
学校赵思宇任副主编。
具体分工为：崔爱国编写第l、2章，严春风编写第4、5章，江斌编写第3、6章，赵思宇编写第7、8章
。
崔爱国负责本教材的总体规划与內容组织，并对全稿进行了修改和定稿。
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内容概要

随着Internet和电子商务的发展和普及，电子商务安全与支付成了制约电子商务发展的瓶颈。
本教材较为深入和完整地阐述了电子商务安全与支付的基本理论和相关技术。
本教材共8章，包括电子商务安全与支付概述、电子商务安全技术、电子商务加密技术及应用、电子
商务认证技术、电子支付与安全交易、电子支付安全保障、基于协议的支付技术、移动电子商务。
本教材在理论上遵循够用的原则，注重实务性，案例丰富，每章配有详细的实训题目，引导学生主动
思考，增强实践能力。
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章节摘录

插图：传统交易时，交易双方可以直接面对面进行交易，信用风险比较容易控制。
网上交易时，物流与资金流在空间上和时间上是分离的，因此如果没有信用保证，那么交易是很难进
行的。
再加上网上交易一般是跨越时空的，交易双方很难面对面交流，信用的风险就很难控制。
这就要求网上交易双方必须有良好的信用，而且具备一套有效的信用机制降低信用风险。
（3）管理风险  网上交易管理风险是指由于交易流程管理、人员管理、交易技术管理的漏洞带来的风
险。
①交易流程管理风险。
在网络商品中介交易的过程中，客户进入交易中心，买卖双方签订合同，交易中心不仅要监督买方按
时付款，还要监督卖方按时提供符合合同要求的货物。
在这些环节上，都存在着大量的管理问题，如果管理不善，势必造成巨大的潜在风险。
为防止此类风险需要有完善的制度设计，形成一套相互关联、相互制约的制度群。
②人员管理风险。
人员管理常常是网上交易安全管理上的最薄弱的环节，近年来我国计算机犯罪大都为内部犯罪，其原
因主要是工作人员职业道德修养不高、安全教育和管理松懈。
一些竞争对手还利用对方企业招募新人的方式潜入该企业，或利用不正当的方式收买对方企业网上交
易管理人员，窃取其用户识别码、密码、传递方式以及相关的机密文件资料。
③交易技术管理的漏洞带来的风险。
有些操作系统中的某些用户是无口令的，如匿名FTP，利用远程登录（Telnet）命令登录这些无口令用
户，被信任用户不需要口令就可以进入系统，然后把自己升级为超级用户。
传统交易经过多年发展，在交易时有比较完善的控制机制，而且管理比较规范。
而网上交易只经历了很短时间，还存在许多漏洞，这就要求对其加强管理和规范交易。
（4）法律方面的风险  网上交易信息系统的技术设计是先进的、超前的，具有强大的生命力。
但必须清楚地认识到，在目前的法律中还是找不到现成的保护网上交易中的交易方式的条文，因此还
存在法律方面的风险。
一方面，在网上交易可能会承担由于法律滞后而无法保证合法交易的权益所造成的风险，如通过网络
达成交易合同，可能因为法律条文还没有承认数字化合同的法律效力而面临失去法律保护的危险；另
一方面，在网上交易可能承担由于法律的事后完善所带来的风险，即在原来法律条文没有明确规定下
而进行的网上交易，在后来颁布新的法律条文下属于违法经营所造成的损失，如一些电子商务公司在
开通网上证券交易服务一段时间后，国家颁布新的法律条文规定只有证券公司才可以从事证券交易服
务，从而剥夺了电子商务服务公司提供网上证券交易服务的资格，给这些电子中间商经营造成巨大损
失。
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编辑推荐

《电子商务安全与支付》：立足于高职高专电子商务专业教学特点，充分反映最新的教改方向。
注重实践与实训，每个章节都配有详细的实训题目。
基于岗位职业能力，配有职业指导，为学生提供职业信息，以及职业素质培养等指导，引导学生将在
校时的“所学”与就业时的“所需”结合起来。
习题丰富且新颖，每章都配有自测题、实训题与小组任务等，引导学生主动思考，增强学生的实践技
能和团队精神。
配有教学资料包，包括教学PPT，自测题、实训题、小组任务的答案，以及相关阅读资料，教师可从
网上下载。
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