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前言

电子商务的迅猛发展打破了以往企业与企业间、企业与客户间、时间与空间的界限，创造了一个全球
性的、没有时间和空间距离的另一个维度的空间。
它的出现和发展改变了原有企业的格局、原有的价值体系、原有的经营模式，甚至改变了企业的形式
，与此同时，也导致市场对这方面人才的迫切需求。
电子商务是基于计算机因特网的交易行为，网络必须保证大量的经济信息能够安全地传送，资金能够
安全地划拨。
但是，由于因特网是一个开放系统，网络上传送的信息的完整性可能被破坏，机密可能被窥知，交易
的一方可能事后反悔，造成电子合同丧失效力，经济秩序发生紊乱。
因此，我们必须学习如何保障电子商务的安全。
本书面向高等院校中的电子商务本科学生；也可供ⅧA学生、经济管理类专业硕士生及本科高年级学
生选用；还可为相关人员、相应层次的电子商务安全人员培训时选用。
学生基础分析情况：电子商务本科学生，他们掌握一定的基础知识，学习过计算机网络基础、数据库
基本知识等，但是他们对电子商务安全没有完整的概念。
对于其他专业学生，他们具有vfp的计算机二级基础。
因此，在教材编写中兼顾了多方面的考虑。
本教材的特点有：一定的基础知识的导引，一定的故事趣味性，一定的知识深度，一定的应用实例；
语言简洁明了，知识点突出，层次分明；注意区分学生已经在电子商务概论课程中学习过的知识。
通过本书的学习，使学生能够全面了解计算机信息安全技术的基础理论，初步掌握计算机信息安全防
范的基本方法，加强对计算机安全重要性的理解，掌握实现和管理Windows2000网络环境的知识和技
能，具备进行故障排除的能力。
为学生今后进行进一步学习、研究信息安全技术打下坚实的基础。
本书由刘英卓编写，主要作为高等院校电子商务专业的教材，也可以作为电子商务培训教材和参考书
。
书中引入了许多实际案例，帮助读者更好地理解内容。
本书尽量在广博性的基础上增加可读性，但还是有许多东西限于篇幅舍弃了。
本书尽量保留了作者认为重要的、有实用价值的或者有趣的内容，注意了和同类教材内容上的区分。
在教材编写过程中，参考了国内外有关的最新著作和资料，南京财经大学电子商务实验室的相关老师
也提出了宝贵的建议，刘军老师提供了非常有价值的资料，在此表示衷心的感谢！
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内容概要

　　 本教材系统介绍了电子商务安全与网上支付的相关知识，包括加密解密、安全网络协议、防火墙
与VPN、认证与管理、安全电子商务应用，以及网上支付。
本教材每章配有详细的案例分析，以及操作性很强的实验，学生学习完理论知识后便可以动手操作，
有利于学生对知识的掌握。
本教材配备引导案例等栏目，并对知识点进行很好的提炼，方便学生对知识点的掌握。
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作者简介

刘英卓，工学博士。
现就职于南京财经大学电子商务实验室，主要研究方向有：电子商务安全、自动控制理论和仿真、信
息系统设计。
讲授电子商务系列课程多年，多次参加江苏省电子商务类考试命题工作。
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章节摘录

插图：为了安全地进行电子商务活动，人们采取了很多安全技术，这些技术规模上有大有小，层次上
有高有低，但它们都是从信息的原子安全级别上建立起来的，信息的原子安全级别即对明文加密以变
形为密文。
正是在加密建立的信息机密性舞台上，人们进一步整合各种算法，开发出解决电子商务基本安全问题
的基本技术——签名、证书、信封等，这些技术进一步解决了信息的完整性、真实性和不可否认问题
。
在整套的电子商务活动中，这些电子商务的基础安全技术又进一步与业务流程相结合，便形成了电子
商务安全协议。
所以，对于电子商务安全技术的学习，首先就要从基础开始，详尽掌握密码学的原理，熟悉各种商务
标准加密算法。
密码学的历史已有4000多年，古埃及人曾把象形文字写在石碑上，这种文字对于现代人来说就是千年
之谜。
自从人类有了秘密传输信息的需求，加密技术就一直伴随着人类社会的进步而不断发展。
密码技术通过信息的变换或编码，将机密消息变换成乱码型文字，使非指定的接收方不能从其截获的
乱码中得到任何有意义的信息，并且不能伪造任何乱码型的信息。
密码学的发展经历了纯手工阶段、机械化阶段、电子阶段、计算机和网络时代阶段。
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编辑推荐

《电子商务安全与网上支付》：以最新发布的《普通高等学校电子商务本科专业知识体系》为指导思
想，反映教改方向。
注重实验。
每《电子商务安全与网上支付》均配备详细的实验。
本套教材作者大多是江苏省电子商务重点实验室的研究人员，在教学与实验方面具有丰富的经验，能
够保证本套教材实验的前沿性、可操作性和应用性。
配有教学资料包，包括教学PPT，习题、实验答案及要点，以及相关阅读资料，教师可从网上下载。
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