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前言

信息技术的应用和普及促进了生产力的发展，方便了人们的生活，并逐渐成为支持各种日常社会活动
的基础手段。
然而，信息系统安全问题造成的损失与影响也更为严重。
在宏观层面，信息安全问题将直接影响社会稳定和国家安全；在微观层面，个人计算机、办公系统和
电子商务等的安全与人们的日常生活和工作密切相关。
因此，信息安全问题已引起人们的广泛关注，越来越多的人们迫切需要了解信息安全知识。
本书以信息安全技术体系为指导，系统性地介绍了信息安全的基本知识、概念和原理。
希望通过对本书的学习，可以对信息安全问题、方法和技术有一个较为全面的初步认识，从而为进一
步学习信息安全的其他课程和从事信息安全研究工作打下较为系统的基础。
信息安全问题是复杂的，安全服务、机制和技术因视角、层次和环境等的不同而有所区别，呈现出多
样性和多态性。
因此，本书首先介绍了信息安全的基本原理与技术体系，通过信息安全威胁与对策，安全体系结构及
其要素，安全服务与机制，安全技术与产品等基础知识，帮助初学者逐步构建信息安全的基础轮廓。
信息系统的安全保障是个系统工程。
安全技术只有在符合具体安全需求的系统体系结构中，才能有效地发挥其安全保护作用。
为此，本书进一步描述了信息安全系统的结构原理，包括安全系统体系结构的设计原则与方法，安全
需求和保障，以及其相关法规与标准等。
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内容概要

本书以信息安全技术体系为指导，系统性地介绍了信息安全的基本知识、概念和原理。
首先，介绍了信息安全的基本原理与技术体系，通过信息安全威胁与对策，安全体系结构及其要素，
安全服务与机制，安全技术与产品等基础知识，帮助初学者逐步构建信息安全的基础轮廓。
其次，进一步描述了信息安全系统的结构原理，包括安全系统体系结构的设计原则与方法，安全需求
和保障，以及相关法规与标准等。
 本书既可作为高等学校信息安全、计算机和通信等相关专业的本科、研究生教学的入门教材，或信息
系统和安全相关人员的培训教材，也可供对信息安全感兴趣的普通读者和业界同行参考。
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章节摘录

插图：当今社会，随着信息技术的发展和广泛运用，人们的生活和工作方式发生了深刻的变革。
先进的信息技术和系统加速了社会和经济的发展，提高了劳动生产效率，同时也使得人们越来越依赖
于信息系统。
信息作为一种无形资产已经成为人们最宝贵的财富之一。
为此，获取和处理信息的信息系统，也日益成为了黑客的攻击目标。
为了保证敏感信息的安全可靠，必须确保信息系统的安全可靠。
人们对信息安全的认识，随着计算机技术和信息技术的发展和应用而逐步深化，经历了信息保密、信
息安全和信息保障3个主要的发展阶段。
1.信息保密阶段20世纪80年代以前，人们对信息安全的认识主要集中于信息保密性层次上。
信息保密是人们最早认识的安全需求。
随着技术的发展和应用的需要，人们越来越重视通信过程中端到端的安全保密，一方面要对系统中存
储的数据信息进行保密，另一方面也要求对通信双方传输交换的信息进行保密。
这个阶段面临的主要安全威胁是针对通信过程的搭线窃听和密码学分析，而主要的防护措施是数据加
密，对传输的信息进行加密处理。
另外，对于进入信息系统和读取数据等操作，采用访问控制和授权管理方法，以保护存储数据信息的
保密性。
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编辑推荐

《信息安全体系结构》：普通高等教育“十一五”国际级规划教材,“信息化与信息社会”系列丛书志
高等学校信息安全专业系列教材
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