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前言

随着我国各行各业信息化的快速发展，人们的工作、生活和各项社会活动越来越多地依赖于网络和计
算机系统，为信息化保驾护航的信息安全越来越受到普遍关注。
我国正在实行的信息安全等级保护制度，对于信息化状态下的国家安全、社会稳定、经济发展和人民
财产保护具有十分重要的意义和作用。
与国外普遍采用的以风险管理方法来控制信息系统的安全不同，我国采用等级管理方法来控制信息系
统的安全。
风险管理方法的基本思想是在信息系统生存周期的各个阶段，采用风险分析的方法，分析和评估信息
系统的风险，并根据风险情况对信息系统的安全措施进行相应调整，使其安全性达到所需的要求。
等级管理方法的基本思想是在信息系统生存周期的不同阶段，通过确定信息系统的安全保护等级，并
按照确定的安全保护等级的要求进行信息系统安全的设计、实现、运行控制和维护，使其安全性达到
确定安全保护等级的安全目标。
我国当前实施的信息安全等级保护制度属于等级管理方法，其出发点是“重点保护基础信息网络和关
系国家安全、经济命脉、社会稳定等方面的重要信息系统”。
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内容概要

《信息安全等级保护基本要求》是目前在信息系统等级确定以后，对信息系统进行安全改造、改建、
加固的依据，也是测评机构对信息系统进行安全测评及国家信息安全监管部门进行监督、检查、指导
的依据。
本书对《信息安全等级保护基本要求》中所涉及的标准、安全模型、安全功能等知识进行了较为系统
的分类介绍，并着重介绍了技术要求中的网络安全、主机安全、应用安全及数据安全方面的要求。
而且对一些基本要求中的条款进行解释和说明，有的地方还提出了应该采用技术的建议。
    本书对国家标准《信息安全等级保护基本要求》进行了原理性分析，具有很高的实用价值，解决了
目前绝大多数相关人员读不懂标准的难题，是落实等级保护制度的必读之作。
本书适合从事信息保障的各类技术人员、管理人员及大专院校相关专业的师生阅读。
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章节摘录

插图：《基本要求》，是各等级信息系统安全达标要求的基本尺度。
各等级信息系统均应该依据自身的保护目标达到《基本要求》中所给出的相应等级及相应需求的规定
。
1.1.1 信息系统安全等级保护的基本内容66号文中规定了信息安全等级保护的基本内容：“是指对国家
秘密信息、法人和其他组织及公民的专有信息以及公开信息和存储、传输、处理这些信息的信息系统
分等级实行安全保护，对信息系统中使用的信息安全产品实行按等级管理，对信息系统中发生的信息
安全事件分等级响应、处置。
”等级保护的核心是信息系统的分等级保护。
信息系统根据其在国家安全、经济建设、社会生活中的重要程度，遭到破坏后对国家安全、社会秩序
、公共利益以及公民、法人和其他组织的合法权益的危害程度等，由低到高划分为以下五级。
第一级信息系统，信息系统受到破坏后，会对公民、法人和其他组织的合法权益造成损害，但不损害
国家安全、社会秩序和公共利益。
信息系统运营、使用单位应当依据国家有关管理规范和技术标准进行自主保护。
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