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前言

　　近年来，通信技术的发展给人们的生活带来了巨大的变化，通信行业伴随着安全技术的发展而发
展，通信的安全一直是备受关注的问题。
智能卡在诞生之初服务于金融行业，但由于通信技术的发展解决了智能卡与远端计算机的通信问题，
促使智能卡应用于通信领域，并在通信领域解决安全问题方面获得了巨大的发展。
　　如今，智能卡被全世界绝大多数移动通信系统所采用，是移动通信系统中不可缺少的部分。
起初用来标识用户，后来很多业务以及安全机制都在智能卡中实现。
第一代移动通信没有采用智能卡，号码复制和盗打的现象很严重。
第二代移动通信系统GSM首先采用了SIM卡来作为用户的唯一标识，方便了用户更换手机终端，在使
用之初大大减少了用户号码被复制和盗打的现象发生；CDMA系统在我国商用之初没有采用智能卡，
后来由中国联通主导，完成了机、卡分离，这个方法被后来商用CDMA网络的其他国家所采用。
第三代移动通信的三个主要标准WCDMA，cdma2000和TD-SCDMA都使用了智能卡作为用户的唯一标
识，完成用户的认证鉴权。
除了在移动通信系统中标识用户之外，智能卡被用于储存用户的信息，如短信和电话号码，甚至为很
多业务提供支持，并实现一部分安全机制。
　　智能卡技术在通信行业的发展过程中，也经历了长足的发展。
首先，智能卡硬件技术随着微电子技术及半导体技术的发展，其计算处理能力、存储能力和接口通信
速率都得到了提高，成本也越来越低；其次，智能卡中使用了很多新技术，增强了智能卡的“软”能
力，丰富了智能卡的应用，如Java技术应用于智能卡，诞生了JavaCard技术，被目前大部分的电信智能
卡所采用；智能卡Web服务器技术的应用，在智能卡中实现了Web服务器，通过手机中的浏览器访问
，丰富了智能卡的业务菜单展现形式。
　　智能卡伴随着网络的演进而在网络安全中扮演着重要的角色。
目前，有很多标准化组织都参与了智能卡的标准化工作，从ISO到3GPP，3GPP2和OMA，以及我国
的CCSA（中国通信标准协会）都在进行与智能卡相关的研究和标准化工作，很多企业和大学等研究
机构也致力于智能卡的研究与开发。
　　本书第1章介绍了智能卡的发展和标准化状况，并详细介绍了与智能卡相关的各个标准的内容；
第2章介绍了智能卡的架构与关键技术；第3章介绍了电信智能卡与网络安全，包括SIM与GSM网络安
全以及USIM卡与UMTS网络安全；第4章介绍了智能卡对通信业务安全的支持；第5章介绍了智能卡应
用工具箱，第6章介绍了智能卡新技术；第7章给出了几个智能卡应用的实例。
　　本书可作为智能卡生产商、电信运营商及相关专业人员的工具书，也可作为高等院校相关专业师
生的教材或教学参考书。
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内容概要

本书阐述了电信智能卡的技术与应用。
第1章介绍了智能卡的发展和标准化状况，并详细介绍了智能卡相关标准的内容；第2章介绍了智能卡
的架构与关键技术；第3章介绍了电信智能卡与网络安全，包括SIM与GSM网络安全以及USIM卡
与UMTS网络安全；第4章介绍了智能卡对通信业务安全的支持；第5章介绍了智能卡应用工具箱；第6
章介绍了智能卡新技术；第7章给出了几个智能卡应用的实例。
    本书可作为智能卡生产商、电信运营商及相关专业人员的工具书，也可作为高等院校相关专业师生
的教材或教学参考书。
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章节摘录

　　智能卡是一种理想的介质，并可基于密码学达到很高的安全水平，因为它体积小，便于携带，同
时也可以存储密钥，可执行加密算法。
今天看来，智能卡的这些特性很适合应用于电信领域，但是在最初，这些新的安全技术被尝试应用于
银行卡中，以便去抵御随着磁卡应用的增加伴随而来的安全风险。
在早期，智能卡还被应用于健康保障卡，在德国有超过7 000万张智能卡发给了被国家健康保障计划覆
盖的人们。
关于智能卡在非电信领域的应用这里就不花费过多的篇幅来阐述了。
　　智能卡在20世纪90年代初期的量产规模使智能卡的成本大幅下降，促使人们逐渐引入新的应用，
智能卡在移动电话中的使用，对于它在国际间的扩展具有特别重要的意义。
在20世纪90年代，在德国成功地测试了智能卡用于移动电话终端设备后，智能卡成为GSM规定的访问
媒体。
智能卡为移动电话网络的访问提供了很高的安全性，给移动电话市场化带来了巨大的商机。
事实上，全世界的移动通信大规模发展与引入SIM卡作为用户标识是有很大关系的，它为网络运营商
提供了一种电话销售和电话服务分开的方法。
可以说，没有智能卡，移动电话很难以过去十几年那样的规模迅速扩展到欧洲并遍及全世界。
　　⋯⋯
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