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前言

信息安全等级保护制度是国家信息安全保障工作的基本制度、基本策略和基本方法，是促进信息化健
康发展，维护国家安全、社会秩序和公共利益的根本保障。
国务院法规和中央文件明确规定，要实行信息安全等级保护，重点保护基础信息安全网络和关系国家
安全、经济命脉、社会稳定等方面的重要信息系统，抓紧建立信息安全等级保护制度。
信息安全等级测评师等级保护工作的重要环节，信息系统备案单位通过委托测评机构开展等级测评，
可以查找系统安全隐患和薄弱环节，明确系统与相应等级标准要求的差距和不足，有针对性地进行安
全建设整改。
等级测评工作涉及的信息系统范围广、政策性强，需要建立专门的测评机构专业开展测评工作，需要
培养一批专门从事等级测评工作的专业技术人员。
我们结合近些年的工作实践，在公安部网络安全保卫局的指导下，编写了这本教程，对开展信息安全
等级测评工作的主要内容和方法进行了介绍，供读者参考、借鉴。
本教材除了适用于等级测评师培训外，还适用于信息系统运营使用单位的运维、管理人员，有助于他
们在信息系统运行维护和组织本单位系统自查过程中有针对性的开展相应工作。
由于水平有限，书中难免有不足之处，敬请读者指正。
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内容概要

本教材结合我国信息安全等级保护制度编写，是长期从事信息安全等级测评人员结合等级测评工作实
践的总结，根据信息安全等级测评师（初级）岗位特点、能力要求进行编写，用以指导等级测评人员
开展信息安全等级测评工作。
内容包括：网络安全测评，主机安全测评，应用安全测评，数据安全测评，物理安全测评，安全管理
测评，工作测试等内容。
    本书为信息安全等级测评师（初级）专用教材，也可作为信息安全测评人员、信息系统运行维护人
员、信息系统安全设计、建设和集成人员、大专院校信息安全相关专业人员参考用书。
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章节摘录

插图：1.1.2边界完整性检查a）应能够对非授权设备私自联到内部网络的行为进行检查，准确定位，并
对其进行有效阻断。
【描述】可以采用技术手段和管理措施对“非法接入”行为进行检查。
技术手段包括网络接入控制、关闭网络设备未使用的端口、IP／MAC地址绑定等。
管理措施包括进入机房全程陪同、红外视频监控等。
【检查方法】访谈网络管理员，询问采用何种技术手段或管理措施对非授权设备私自联到内部网络的
行为进行检查、定位和阻断。
如果采用技术手段则询问采用了何种技术手段，并在网络管理员的配合下验证其有效性。
同时要询问相关的管理措施。
b）应能够对内部网络用户私自联到外部网络的行为进行检查，准确定位，并对其进行有效阻断。
【描述】主要用来发现和管理用户非法建立通路连接非授权网络的行为，非法外联行为绕过了边界安
全设备的统一管理，打破了网络边界的统一控制管理，使得内网面临的安全风险增大。
可以依靠内网安全管理系统的非法外联监控功能或者非法外联软件实现，通过非法外联监控的管理，
可以防止用户访问非信任网络资源，并防止由于访问非信任网络资源而引入安全风险或者导致信息泄
密。
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编辑推荐

《信息安全等级测评师培训教程(初级)》：“十一五”国家重点图书出版规划项目信息安全等级保护
测评工作是信息安全等级保护工作的重要环节，是专门机构针对信息系统开展的一种专业性、服务性
的检测活动。
等级测评工作涉及的信息系统范围广、敏感性强，参与的测评机构及测评人员复杂，如果缺乏对测评
机构和测评人员的管理，则难以保证等级测评的客观、公正和安全，甚至会给重要信息系统安全造成
新的风险和隐患，危害国家安全和社会稳定。
为加强对测评机构及测评人员管理，稳步推进等级测评机构建设，规范等级测评活动，提高测评机构
、人员的技术能力和水平，在国家信息安全等级保护协调小组的领导下，全国组织开展信息安全等级
保护等级测评体系建设工作，以保障等级保护工作的顺利开展。
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