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前言

随着科学技术的迅猛发展和信息技术的广泛应用，特别是我国国民经济和社会信息化进程的全面加快
，网络与信息系统的基础性、全局性作用日益增强，信息安全已经成为国家安全的重要组成部分。
近年来，在党中央、国务院的领导下，我国信息安全保障工作取得了明显成效，建设了一批信息安全
基础设施，加强了互联网信息内容安全管理，为维护国家安全与社会稳定、保障和促进信息化健康发
展发挥了重要作用。
但是，我国信息安全保障工作仍存在一些亟待解决的问题：网络与信息系统的防护水平不高，应急处
理能力不强；信息安全管理和技术人才缺乏，关键技术整体上还比较落后，产业缺乏核心竞争力；信
息安全法律法规和标准不完善；全社会的信息安全意识不强，信息安全管理薄弱等。
与此同时，网上有害信息传播、病毒入侵和网络攻击日趋严重，网络泄密事件屡有发生，网络犯罪呈
快速上升趋势，境内外敌对势力针对广播电视卫星、有线电视和地面网络的攻击破坏活动和利用信息
网络进行的反动宣传活动日益猖獗，严重危害公众利益和国家安全，影响了我国信息化建设的健康发
展。
随着我国信息化进程的逐步推进，特别是互联网的广泛应用，信息安全还将面临更多新的挑战。
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内容概要

本书作为信息安全知识普及与技术推广教材，涵盖信息安全概念、信息安全防御模型、信息安全法律
法规、信息安全物理防御技术、网络攻防技术、密码技术、防火墙技术、入侵检测技术、操作系统安
全技术和无线网安全技术等多方面的内容。
不仅能够为初学信息安全技术的学生提供全面、实用的技术和理论基础，而且能有效培养学生信息安
全的防御能力。
    本书的编写融入了作者丰富的教学和企业实践经验，内容安排合理，每个章节都从“引导案例”开
始，首先让学生知道通过本章学习能解决什么实际问题，做到有的放矢，激发学生的学习热情，使学
生更有目标地学习相关理念和技术操作，最后针对“引导案例”中提到的问题给出解决方案，使学生
真正体会到学有所用。
整个章节围绕一个主题——案例，从问题提出(引导案例)到问题解决(案例实现)，步步为营、由浅入
深，结构严谨、浑然天成。
此外，每章还配有习题和实训，不仅可以巩固理论知识，而且也为技能训练提供了基础。
    本书可以作为高职高专计算机信息类专业的教材，也可以作为企事业单位网络信息系统管理人员的
技术参考用书，同时也适合趋势科技TCSP认证证书培训使用。
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认证第6章  防火墙技术与应用第7章  入侵检测技术与应用第8章  计算机病毒与防范第9章  操作系统安
全防范第10章  无线网安全与防范参考文献
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章节摘录

插图：（2）机密性。
机密性是指网络中的信息不被非授权实体（包括用户和进程等）获取与使用。
这些信息不仅指国家机密，也包括企业和社会团体的商业秘密和工作秘密，还包括个人的秘密（如银
行账号）和个人隐私（如邮件、浏览习惯）等。
网络在人们生活中的广泛使用，使人们对网络机密性的要求提高。
用于保障网络机密性的主要技术是密码技术。
在网络的不同层次上有不同的机制来保障机密性。
在物理层上，主要是采取电磁屏蔽技术、干扰及跳频技术来防止电磁辐射造成的信息外泄：在网络层
、传输层及应用层主要采用加密、路由控制、访问控制、审计等方法来保证信息的机密性。
（3）完整性。
完整性是指网络信息的真实可信性，即网络中的信息不会被偶然或者蓄意地进行删除、修改、伪造、
插入等破坏，保证授权用户得到的信息是真实的。
只有具有修改权限的实体才能修改信息，如果信息被未经授权的实体修改了或在传输过程中出现了错
误，信息的使用者应能够通过一定的方式判断出信息是否真实可靠。
（4）可控性。
是控制授权范围内的信息流向和行为方式的特性，如对信息的访问、传播及内容具有控制能力。
首先，系统要能够控制谁能够访问系统或网络上的数据，以及如何访问，即是否可以修改数据还是只
能读取数据。
这要通过采用访问控制等授权方法来实现。
其次，即使拥有合法的授权，系统仍需要对网络上的用户进行验证。
通过握手协议和口令进行身份验证，以确保他确实是所声称的那个人。
最后，系统还要将用户的所有网络活动记录在案，包括网络中计算机的使用时间、敏感操作和违法操
作等，为系统进行事故原因查询、定位，事故发生前的预测、报警，以及为事故发生后的实时处理提
供详细、可靠的依据或支持。
审计对用户的正常操作也有记载，可以实现统计、计费等功能，而且有些诸如修改数据的“正常”操
作恰恰是攻击系统的非法操作，同样需要加以警惕。
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编辑推荐

《信息安全技术与实施》：涵盖信息安全防御模型、物理防御技术、网络攻防技术、防火墙技术、入
侵检测技术和无线网安全技术等内容寓工作任务于章名、集工作任务于案例、涵技能干理论讲解、表
能力于案例实现，有效培养学生信息安全综合能力
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