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前言

　　长期以来，可能是受影视剧的影响，人们在潜意识中已经对“黑客”这个字眼十分敏感，认为黑
客是不应该存在的，他们是网络的破坏者。
一提起“黑客”，便会不由自主地浮现出上述遐想。
　　其实，这是对“黑客”的一种极其片面的认识，因为从客观存在的事实来看，黑客这类群体往往
存在着一些共同点：如驱动他们成长的是对技术的无限渴望，进而总是把获得技术提高当成自己的最
终任务；强烈的责任感使他们不会走向歧途，告诉他们不要在任何媒体上公布成功入侵的服务器；不
要对其入侵的服务器进行任何的破坏；在发现系统漏洞后要马上通知官方对该漏洞采取必要的修补措
施，在官方补丁没有公布之前，绝对不要大范围地公开漏洞利用代码。
　　关于本书　　目前国内书店中关于脚本方面的书籍特别多，但这些书更多地是偏重于理论性知识
。
更重要的是，这些书中所介绍的例子，在安全性上都是漏洞百出，导致新学脚本的朋友在阅读后写出
来的程序也同样如此！
典型的恶性循环！
针对当前主要讲述脚本程序漏洞方面的书籍还非常少，我们本着精益求精的态度，力争对本书中的每
个脚本程序进行调试通过，目的是用通俗的语言来讲述脚本环境下的各种安全问题，期间没有复杂的
理论，非常适合不同水平的大众阅读。
　　在写作本书的过程中针对目前网友们关心的黑客技术进行了全新升级，本着让所有计算机使用者
能够防患于未然的主旨，着重而详细地介绍了各种黑客入侵PHP网页的手法，虽然不能说是全部的入
侵手段，但大致上已经能够概括绝大部分的攻击方式。
　　本书内容　　本书紧紧围绕“攻”、“防”两个不同的角度，在讲解黑客攻击手段的同时，介绍
了相应的防范方法，图文并茂地再现了网站入侵与防御的全过程。
本书系统地介绍了入侵的全部过程，以及相应的防御措施和方法，以方便读者了解入侵者常用的方式
、方法，保卫网络安全。
其中包括：Windows系统编程基础、黑客程序的配置和数据包嗅探、Web脚本攻击与防御、基于Web
的DDoS攻击与防御、流行的黑客编程技术、XSS跨站脚本攻击技术与防范、Cookie欺骗与防御技术剖
析、SQL注入攻击与防范、网络上传漏洞的攻击与防范、系统后门编程技术、编程攻击与防御实例等
内容。
　　本书虽然详细解说了每个攻击手法的原理与实际操作，但毕竟如何防范这些入侵才是本书的重点
。
想要开发安全的PHP应用程序，就赶快拿起这本书仔细地阅读吧！
只有使读者在了解黑客攻击知识的基础上，最大限度地做到“知己知彼”，才有可能在遭受黑客攻击
时尽量减少自己的损失。
　　本书特色　　本书以情景教学、案例驱动及任务进阶为鲜明特色，在书中可以看到一个个生动的
情景案例。
通过完成一个个实践任务，读者可以轻松掌握各种知识点，在不知不觉中快速提升实战技能。
结合图解、标注和多媒体教学，精选入门读者最迫切需要掌握的知识点，构建一个实用、够用、完整
的知识体系。
　　理论+实战，图文+视频=让读者不会也会！
作者采用最为通俗易懂的图文解说，即使是电脑新手也能通读全书　　用任务驱动、情景教学的方式
来介绍，在学习案例过程中掌握知识点　　最新黑客技术盘点，让读者实现“先下手为强”　　学习
目的性、指向性最强　　本书以网络安全技术中时下最火爆的Web脚本攻击为主要讲解方向，以实例
分析加案例剖解为主要脉络，以图文并茂、按图索骥的方式详细讲解黑客的攻击手法和相应的网络安
全管理防御技术，并采用案例驱动的写作方法，照顾初级读者，详细分析每一个操作案例，力求通过
一个知识点的讲解，以实现读者用更少时间尽快掌握黑客编程技术，让读者彻底理解和掌握类似场合
的应对思路。
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　　本书适合人群　　本书紧紧围绕“攻”、“防”两个不同的角度，在讲解黑客入侵手段的同时，
介绍了相应的防范方法，图文并茂地再现了网络脚本入侵与防御的全过程。
　　本书作为一本面向广大网络爱好者的速查手册，适合于如下读者学习使用：　　没有多少电脑操
作基础的广大读者；　　需要获得数据保护的日常办公人员；　　喜欢看图学习的广大读者；　　相
关网络管理人员、网吧工作人员等；　　明确学习目的的读者、喜欢钻研黑客技术但编程基础薄弱的
读者；　　网络管理员、广大网友等。
　　本书作者：　　本书作者团队长期从事网络安全管理工作，都具有较强的实践操作能力及一线拼
杀经验，可带领广大醉心技术者穿越迷雾，把黑客们的伎俩看清楚。
本书的编写情况是：杨平负责第1章，王英英、李防负责第2章，孙世宁负责第3、4、5章，安向东负责
第6章，李伟负责第7章，段玲华负责第8章，王肖苗负责第9章，吕志华负责第10章，张晓新负责第11
章，陈艳艳负责第12章，最后由武新华统审全稿。
最后，需要提醒大家的是：根据国家有关法律规定，任何利用黑客技术攻击他人的行为都属于违法行
为，希望读者在阅读本书后最好不要使用本书中介绍的黑客技术对别人进行攻击，否则后果自负，切
记切记！
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内容概要

本书由浅入深、图文并茂地再现了网站入侵与脚本技术快速防杀的全过程，内容涵盖：Windows系统
编程基础、黑客程序的配置和数据包嗅探、Web脚本攻击与防御、基于Web的DDoS攻击与防御、流行
的黑客编程技术、XSS跨站脚本攻击技术与防范、Cookie欺骗与防御技术剖析、数据库入侵与防范技
术、SQL注入攻击与防范、网络上传漏洞的攻击与防范、系统后门编程技术、编程攻击与防御实例等
一些应用技巧，并通过一些综合应用案例，向读者讲解了黑客与反黑客工具多种应用的全面技术。
    读者对象：本书内容丰富全面，图文并茂，深入浅出，面向广大网络爱好者，同时可作为一本速查
手册，也适用于网络安全从业人员及网络管理者。
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章节摘录

版权页：插图：“黑客”一词往往是指那些“软件骇客”（Software Cracker）。
“黑客”一词，原指热心于计算机技术，水平高超的电脑专家，尤其是程序设计人员。
“黑客”一词一般有如下4种意义：·一个对（某领域内）编程语言有足够了解，可不经长时间思考
就创造出有用软件的人。
·一个通过知识或猜测而对某段程序作出修改，并改变（或增强）该程序用途的人。
·一个恶意（一般是非法地）试图破解或破坏某个程序、系统及网络安全的人。
这个意义常常对那些符合条件的黑客造成严重困扰，建议媒体将这群人称为“骇客”（Cracker）。
有时这群人也被称为“黑帽黑客”。
·试图破解某系统或网络以提醒该系统所有者的系统安全漏洞。
这群人往往被称为“白帽黑客”或“匿名客”（Sneaker）或红客。
这些人多是电脑安全公司的雇员，并在完全合法的情况下攻击某系统。
其中有3条都提到编程或程序，可见编程和黑客是密不可分的。
对一个黑客来说，学会入侵和破解是必要的，但最主要的还是编程，毕竟使用工具是体现别人的思路
，而编程则是自己的想法。
在从刚刚接触黑客技术到逐渐入门的过程中，很多人又会发现：其实不会编程也可以轻易得到一个服
务器权限，再利用一些专门的工具来控制该目标主机，但有时很难让目标主机按照自己的意愿进行工
作。
初学者往往在这个过程浪费了大量精力在大多的入侵上，因为在这个过程中进步是非常慢的。
在其中可以看出，编程在黑客技术中的重要性，所以早学编程可以少走很多弯路。
同时，黑客在入侵时使用的工具、控制服务器、木马等都是通过编程来实现的。
黑客在入侵中通过编程来解决遇到的问题或编写需要实现特定的工具，而不是依靠别人的工具。
在黑客技术中与编程相关的技术如图1-1所示。
可见，要掌握高级黑客技术，编程是基础，也是关键。
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编辑推荐

《反黑风暴·网站入侵与脚本技术快速防杀》：超大容量超值享受，理论+实战图文+视频=让读者不
会也会，任务驱动式讲解，揭秘多种黑客攻击手法，攻防互参，全面确保用户网络安全，挑战自我，
享受黑客攻防的乐趣。
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