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内容概要

　　
本书从“攻”、“防”两个不同的角度，通过现实中的入侵实例，并结合作者的心得体会，图文并茂
地再现了网络入侵与防御的全过程。
本书共分为8章，系统地介绍了入侵的全部过程，以及相应的防御措施和方法。
其中包括信息的收集与扫描、本地入侵、木马圈套、远程控制、web攻击、路由器盗用、入侵无线网
、qq攻防技术。
本书用图解的方式对每一个入侵步骤都进行了详细的分析，以推测入侵者的入侵目的；对入侵过程中
常见的问题进行了必要的说明与解答；并对一些常见的入侵手段进行了比较与分析，以方便读者了解
入侵者常用的方式、方法，保卫网络安全。

　　 本书适合于网络技术爱好者、网络系统管理员阅读，也可作为相关专业学生的学习资料和参考资
料。
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作者简介

　　邓吉，原国内著名黑客组织成员，著有《黑客攻防实战入门》，《黑客攻防实战详解》，《黑客
攻防实战进阶》，《黑客攻防实战编程》，《网络安全攻防实战》。
2000—2004年就读于大连理工大学电子系，目前从事网络安全解决方案与嵌入式产品方面的研发工作
。
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章节摘录

版权页：插图：《孙子兵法》云：“知己知彼，百战不殆。
”在网络这个没有硝烟的战场上，入侵者在入侵之前都会想方设法收集尽可能多的信息，甚至是网络
管理员的私人邮箱和住宅电话。
入侵者始终坚信着这样一个信条：“无论目标网络的规模有多大、安全指数有多高，只要是人类参与
设计的网络就必然存在着人为因素，而任何人为因素都有可能导致网络设计的缺陷。
”入侵者很清楚，自己的任务就是去发掘这些被常人忽略的缺陷。
事实也证明，入侵者获得的信息越多，他们发现的漏洞也就越多，侵入网络的可能性就越大。
成熟的入侵者犹如经验丰富的猎豹，他们花费在信息收集上的时间往往是最多的，而真正的入侵只需
一刹那。
信息收集、筛选、分析、再收集、再筛选、再分析是入侵者最重要、最枯燥的工作。
网络中的计算机也就是在这个阶段被入侵者一览无余的。
不妨举个简单的例子来说明信息收集对入侵者的重要性。
前些天，笔者偶然在论坛上看见一个网管询问“如何去掉某服务器的默认密码”的帖子，从中可以知
道该管理员所管辖网络的脆弱之处，甚至可以根据该网管的技术水平来推断该网络的总体安全指数。
如果这个帖子被那些“感兴趣”的人发现，该服务器的命运就可想而知了。
可见，仅仅是一个小小的帖子就极有可能导致该服务器，甚至整个网络崩溃。
然而在如此浩渺的网络海洋中，如何在不可计量的信息中找到这张帖子也是一门技术。
那么，入侵者在正式入侵之前都要收集哪些信息，又是如何收集的呢？

Page 8



第一图书网, tushu007.com
<<黑客攻防实战入门>>

编辑推荐

《黑客攻防实战入门(第3版)》揭示了：入侵者如何实现信息的收集：入侵者如何通过获取的信息打开
目标服务器的切入点(基于身份验证、漏洞、木马的入侵)；入侵者如何实现入侵即远程连接；入侵者
入侵后如何执行各种任务；入侵者如何留下后门以便再次进入系统：入侵者如何清除系统日志防止目
标服务器发现入侵痕迹；入侵者如何实现从信息扫描到入侵过程中的隐身保护。
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